RFID — die Zeit zum Handeln

ISt gekommen

Nicht viele neue Technologien haben im
Vorfeld soviel Aufmerksamkeit von Indus-
trie, der Offentlichen Hand und von Ver-
braucherverbénden wie RFID bekommen.
Aber nun ist die Zeit zum Handeln gekom-
men, die entsprechenden Innovationen
zu férdern und gleichzeitig im Dialog L6-
sungen zu finden, deren spéatere Akzep-
tanz bei den Benutzern und Beteiligten
sichergestellt ist.

Es ist unbestritten, die Anwendung von
RFID-Technologien in einen européischen
und globalen Kontext einzubetten. Nur so
wird es moglich werden, die fur die globalen
Standardisierungs- und Harmonisierungs-
prozesse der technischen und gesetzlichen
Rahmenbedingungen nétige kritische Mas-
se zu erzeugen.

Kommissarin Reding hat daher auf der CeBit
im Mérz 2006 einen offentlichen Dialog tGiber
RFID, bestehend aus einer Serie von Work-
shops und einer ,,Online-Konsultation“, an-
gestoRen, um gemeinsam mit den Beteilig-
ten sowie internationalen Gasten alle rele-
vanten Punkte zu diskutieren. Dieser Dialog
wird in eine Kommunikation der EU-Kom-
mission zu einer Europaischen RFID-Strate-
gie, unter besonderer Berlicksichtigung von
Datenschutz und Sicherheit, minden.

RFID in Verbindung mit Informations- und
Kommunikationstechnologien (IKT) ist dari-
ber hinaus in der Strategie ,,i2010“ verankert,
in der die Kommission der nachhaltigen
Durchdringung von IKT eine 6konomische
Effektivitatssteigerung und damit neue Ge-
schéftspotentiale zusprechen.

Forschung und technologische
Entwicklung

,Cyberspace“ und reale Welt, die physische
Welt der Produkte mit der virtuellen Welt der
digitalen Daten werden zu einem ,Real-
world Web“, oder umgangssprachlich zum
sInternet der Dinge* verschmelzen.

Auch wenn diese Entwicklung derzeit nur
grob vorhergesehen werden kann, wird ihr
die Politik dennoch nicht tatenlos folgen
koénnen, sondern sie durch eine zielgerichte-
te RFID-Grundlagen- und anwendungsori-
entierte Forschung im Sinne 6konomischer
Prosperitat und Lebensqualitat fur die Bur-
ger zu beeinflussen suchen.

Die Forschung beziiglich RFID wird sich ver-
mutlich zunéchst mehr mit direkt relevanten
Fragestellungen — Signaliibertragung, Mini-
aturisierung, Stromverbrauch, Sicherheits-
techniken und der Anpassung von Anwen-
dungen beschéftigen.

Parallel und zukinftig verstarkt sind For-
schungsbemihungen in den Bereichen Teil-
autonome Systeme, Handhabung komple-
xer Datenmengen und der Bereitstellungen
komplexer Netzwerkinfrastrukturen erforder-

lich. Ergénzend sind neue und innovative
Geschaftsprozesse und die Auswirkungen
auf die Gesellschaft (Sicherheit, Gesund-
heit, Arbeitsmarkt) zu erforschen.

Diese Notwendigkeiten werden sich in der
néchsten Zeit weiter manifestieren und dann
verstarkt zu adressieren sein. Aber eine Rei-
he von europaischen Forschungsprojekten
und Technologieplattformen — z.B. die Platt-
form zur Integration intelligenter Systeme
(EP0SS), die am 5. Juli 2006 offiziell in Bris-
sel gestartet wurde — nehmen sich bereits
heute intensiv des Themas RFID an.

RFID-Anwendungen

Der Einsatz von RFID ist weder auf eine typi-
sche Anwendung beschrankt, noch durch
eine ausgepragte Technologie allein defi-
niert. RFID ermdglicht es, Funktionalitaten
bereitzustellen, die branchenspezifisch zu
implementieren sind.

Der Ausgangspunkt des Einsatzes von RFID
ist der Ersatz von traditionellen Strichcodes
durch kleine elektronische Etiketten. Mo-
mentan schliefen die Produktionskosten
noch einen flachendeckenden Einsatz von
RFID aus, aber im Lichte der aktuellen tech-
nologischen Entwicklung auf diesem Gebiet
werden die Preise sukzessive sinken und
somit einen weit verbreiteten Einsatz von
RFID ermdglichen.

Die im Rahmen der RFID-Konsultation
durchgefiihrten Workshops haben zahlrei-
che Anwendungsbeispiele aufgezeigt und
ihre konkrete Ausgestaltung illustriert. Sie
haben aber auch deutlich gemacht, dass
héufig fehlende Standards, technologische
Probleme und eine wenig ausgepragte Vor-
stellungskraft iber den moéglichen Einsatz
eine flachendeckende Umsetzung erschwe-
ren.

Im Bereich der Logistik und Lagerhaltung ist
die RFID-Anwendung offensichtlich, weil
durch gezielte Ortung und Verfolgbarkeit
von Gltern Effizienz und Zuverlassigkeit der
Logistik gesteigert werden kénnen. Dies be-
trifft sowohl den Einsatz wahrend des Trans-
portes als auch im Binnenbereich grofer
Unternehmen und, damit verbunden, eine
Steigerung der Transportsicherheit durch
die Versiegelung von Containern und eine
gezielte Nachverfolgbarkeit der einzelnen
Etappen.

Letzteres kann z.B. wiederum einer Erho-
hung der Lebensmittelsicherheit, aber auch
dem Entgegenwirken der Produktfalschung
beispielsweise fir Medikamente, Luxusguter
und Ersatzteile dienen.

Auf der anderen Seite besteht bei wieder-
beschreibbaren Transpondern die Gefahr,
dass das Verfallsdatum von verderblicher
Ware nachtréglich manipuliert wird oder ein
Saboteur Einzelhandelsprodukte inhaltlich
Lverdirbt”,

Andere Einsatzgebiete tragen vornehmlich
zu einer Erh6hung der Patientensicherheit
und der Unterstiitzung von Birgern mit re-
duzierter Mobilitat oder eingeschrankter
Orientierungsféhigkeit bei.

RFID-basierte Zahlungssysteme werden
insbesondere die so genannten ,Micro-Pay-
ments*“ erleichtern. Weitere Einsatzgebiete
betreffen die Lokalisierung von Personen in
gefahrdeten Bereichen wie zum Beispiel in
Atomkraftwerken.

Entscheidend ist, dass die einzelnen Bran-
chen unterschiedliche Anforderungen be-
zliglich Zuverlassigkeit und Datensicherheit
haben. Auch wenn jeweils von anderen
Sparten zu lernen ist, so sollten sich die Re-
préasentanten einer Branche in einer konzer-
tierten Aktion zusammensetzen, um die An-
forderungen und die Akzeptanz mdoglicher
technischer Lésungen im Vorfeld zu evaluie-
ren. Dies sichert nachhaltig die Brauchbar-
keit derartiger Losungen Uber einen lange-
ren Zeitraum.

Sicherung der Privatsphéare

Denn der Einsatz moderner Datenbanksys-
teme in Verbindung mit intelligenten Netz-
werken und RFID-Technologien kann auch
dazu missbraucht werden, die elektroni-
schen Spuren der Anwender bewusst oder
unbewusst zu verfolgen und daraus Profile
zu konstruieren.

Ebenso sind in diesem Zusammenhang Fra-
gen zu beantworten, so zum Beispiel, wel-
che Daten zu erfassen sind, wie lange die
Daten gespeichert bleiben und wie der Miss-
brauch der vorhandenen personlichen Da-
ten verhindert werden kann.

Auch ist zu kléaren, inwieweit staatliche Insti-
tutionen in der Lage sein werden, diese In-
formationen zu nutzen und welche Sicher-
heitsmechanismen vorzusehen sind. Und
schlieBlich, auf welche Art und Weise der
Einzelne in der Lage sein wird, ihn betreffen-
de Informationen einsehen und gegebenen-
falls 16schen zu kdnnen.

Die Schlusselfrage fur die Politik wird daher
sein, wie weit und wo kommerzielle Interes-
sen dominieren kdnnen, denn gerade hier
besteht haufig ein schmaler Grat zwischen
einer sinnvollen Identifikation von Objekten
und Personen und dem potentiellen Miss-
brauch vorhandener Daten. Es wird nicht rei-
chen, auf bestehende Rechtsregeln etwa im
Datenschutz hinzuweisen. Wir miissen auch
anschaulich machen kdnnen, wie sie zu-
gunsten der Birger wirken.

So gibt es kaum ein Recht, welches von
europdischen Burgern héher geschétzt wird
als die Sicherung der Privatsphare. Wir mus-
sen daher diejenigen ernst nehmen, die sich
durch die Mdglichkeiten von RFID betroffen
fuhlen. Alle Beteiligten sollten daher in einer
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konzertierten Aktion die vorhandenen Richt-
linien auf ihre Brauchbarkeit hin priifen und
die Akzeptanz maoglicher technologischer
Lésungsansétze gemeinsam untersuchen.

Es sollte in Europa nicht nochmals eine Zu-
kunftstechnologie dadurch diskreditiert wer-
den, weil sie aufgrund kurzfristiger, kommer-
zieller Interessen oder Ignoranz — oder bei-

dem - auf einen nicht entsprechend vorbe-

reiteten Markt geworfen wurde.

Interoperabilitat und Standardisierung
Ein weiterer Erfolgsfaktor fir den Einsatz von
RFID-Systemen ist die weltweite Verfligbar-
keit einheitlicher Standards und miteinander
kommunizierender Systeme. Nur bei Stan-
dardisierung im Anwendungsbereich kon-
nen die 6konomischen Potentiale voll aus-
geschopft werden. Anderseits dirfen diese
Standards nicht zu Wettbewerbsverzerrun-
gen fuhren, was insbesondere die kleinen
und mittelstdndischen Unternehmen stark
unter Druck setzen wirde.

Ein zusatzlicher Aspekt betrifft die Bereitstel-
lung von Informationssystem-Architekturen
und deren Verwaltung (,Governance®). In
zukilinftigen Szenarien, in denen buchstab-
lich jedes Objekt eine digitale Identitat besit-
zen konnte, helfen derartige Systeme, diese
Objekte zu finden und zuzuordnen.

Die Zustandigkeit und Verwaltung derartiger
Systeme, die das Rickgrat zukinftiger Ge-
sellschaften bilden werden, muss aber auch
verantwortungsvoll gehandhabt werden.

Wichtig ist, dass in der Debatte um Stan-
dards die europaischen Interessen nachhal-
tig vertreten werden, ohne die globale Per-
spektive aus den Augen zu verlieren. Um
hierzu in der Lage zu sein, ist der nachhal-
tige Konsens der Mitgliedstaaten fiir ein
gemeinsames Vorgehen zu RFID in Europa
erforderlich.

Verfuigbarkeit von Radiofrequenzen

Ein letzter Punkt betrifft die geeignete Bereit-
stellung von freien Frequenzbandern fir die
rasche Verbreitung von RFID-Systemen.

In der Vergangenheit sind mehrere Fre-
quenzbander fur RFID-Systeme und ver-
gleichbare Nahbereichssysteme in den
meisten Mitgliedstaaten bereitgestellt wor-
den.

In diesem Zusammenhang konzentriert sich
die Debatte zurzeit auf das UHF-Band, wel-
chesinsbesondere in Logistik und Transport
genutzt wird. Hier zeigt sich, dass das fur
Europa festgelegte RFID UHF-Frequenz-
band von 865 - 868 MHz noch nicht in allen
europaischen Mitgliedstaaten umgesetzt
worden ist.

Die Européische Kommission plant daher
noch fiir dieses Jahr eine spezifische Einfiih-
rungsmalnahme vorzuschlagen, um durch
einen verbindlicheren Rechtsrahmen fiir
eine beschleunigte Umsetzung zu sorgen.

In Ergénzung dazu ist es zu begruRen, dass
die Industrie verstarkt an der Entwicklung
einer neuen Generation von Geréaten arbei-
tet, welche die bisher zugewiesenen RFID-
Frequenz-Ressourcen effizienter ausniitzen
werden.

In einer langerfristigen Perspektive werden
mehr Frequenz-Ressourcen fur RFID erfor-
derlich sein.

Die Européische Kommission hat hierzu die
Industrie aufgerufen, den Bedarf hinsichtlich
des Volumens und der technischen Anforde-
rungen zu analysieren und mit ihr gemein-
sam weitere notige Schritte zu erértern. Die
Nutzung des durch die Digitalisierung frei
werdenden Radiospektrums ist daher eine
Schlusselfrage, die in der Konsultation tber
den Telekomrechtsrahmen ausdricklich zur
Diskussion gestellt wurde.

Dazu gehort auch ein effizientes Manage-
ment des Radiospektrums. Die Ergebnisse
dieser RFID-Online-Konsultation in Verbin-
dung mit den Ergebnissen der fiinf Work-
shops werden dann in eine Kommunikation
zu RFID minden.

Die EU-Kommission ist tiberzeugt, dass der
Einsatz von RFID in Verbindung mit den In-
formations- und Kommunikationstechnolo-
gien dazu beitragen wird, Wachstum und
Beschéftigung in Europa im Allgemeinen
und insbesondere fir die kleinen und mittel-
standischen Unternehmen zu sichern.

Dr. Rudolf W. Strohmeier

Kabinettschef von Kommissarin Reding,
Mitglied der Européischen Kommission zu-
standig fur Informationsgesellschaft und
Medien
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