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RFID-basierte Warensiche-

rung

— auch die neue Tech-

nologie hat mit altbekann-
ten Problemen zu kampfen

Die Textilindustrie nimmt im Bereich der
RFID-Kennzeichnung auf Artikelebene eine
Vorreiterrolle ein. So wurden in ersten Roll-
outs und Pilotanwendungen durch Unter-
nehmen wie Gerry Weber [1] und Charles
Vogele [2] umfangreiche und durchaus zu-
versichtlich stimmende Erkenntnisse zu
den Nutzenpotenzialen der RFID-Technik
im Einzelhandel gewonnen. Gleichzeitig
wurde neben den bereits aus anderen lo-
gistischen Anwendungen bekannten Vor-
ziigen wie bspw. einer Verkiirzung der
Durchlaufzeiten im Wareneingang oder
der Optimierung der Bestandsverwaltung
die Warendiebstahlsicherung als weiteres
mogliches Einsatzgebiet der RFID-Technik
im Handel entdeckt.

Obwohl die RFID-Technik urspriinglich
nicht fiir den Einsatz als elektronische Arti-
kelsicherung (EAS) konzipiert wurde, zeigte
sich bei der Umsetzung einer artikelbezo-
genen Kennzeichnung mit RFID-Transpon-
dern, dass sie dennoch daflir geeignet ist
[3]. So bieten RFID-Systeme gegenlber
den klassischen EAS-Systemen interes-
sante Vorteile flr den Handel: Wird anstel-
le des in manchen Lésungen eingesetzten
Joggle-Bits” — hierbei wird in dem Spei-
cher des RFID-Transponders ein einzelnes
zusatzliches Bit verwendet, um die Zustan-
de ,bezahlt” und ,unbezahlt” darzustel-
len — das von der GS1 Germany empfoh-
lene System auf Basis des EPC96-Codes
genutzt [4], lassen sich Fehlalarme durch
von aul3en eingebrachte oder nicht korrekt
deaktivierte Sicherungsetiketten nahezu
vollig ausschlieRen. Jeder Artikel verfligt
durch die Kennzeichnung mit einemTrans-
ponder uber eine eindeutig zugeordnete
EPC-Identifikationsnummer. Diese wird
bei Ankunft der Ware im Wareneingang
ausgelesen und in einer Datenbank hinter-
legt. Wird der Artikel spater an der Kasse
bezahlt, wird die EPC-Nummer wieder aus
der Datenbank geldscht. Bei Verlassen des
Geschafts wird der Transponder ausgele-
sen — sofern er nicht bereits an der Kasse
mithilfe des Kill-Kkommandos deaktiviert
wurde — und Uberprift, ob sich die Num-
mer in der Datenbank befindet. Ist dies der
Fall, wird ein Alarm ausgeldst. Kann kein
Eintrag in der Datenbank gefunden wer-
den, geht das System davon aus, dass es
sich entweder um einen bezahlten Artikel
oder um einenTransponder von aul3erhalb
handelt und ignoriert diesen. Kommt es
tatsachlich zu einem Diebstahl, ist zudem
sofort ersichtlich, welcher Artikel gestohlen
wurde, und der Warenbestand kann aktu-
alisiert werden.

Dass gerade derTextilhandel eine Vorreiter-
stellung bei der Integration der RFID-Tech-
nik auf Artikelebene einnimmt, ist wenig
verwunderlich, da sichTextilien besonders
gut fir die Kennzeichnung mit UHF-Trans-

pondern eignen, weil sie in der Regel keine
oder nur kaum elektrisch leitfahige Mate-
rialien aufweisen, die sonst stérende Ein-
flisse auf die Leistungsfahigkeit von UHF-
RFID-Systemen haben.
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Abb. 1: Einnédhetikett wie es derzeit von
Gerry Weber verwendet wird

Die derzeit in der Textilbranche eingesetz-
te Form der RFID-Kennzeichnung mittels
Einndh- oder Hangeetiketten (vgl. Abb. 1)
stellt jedoch aus sicherheitstechnischer
Sicht einen gravierenden Schwachpunkt
dar. So bieten elektronische Artikelsiche-
rungssysteme nur dann einen ausreichen-
den Schutz, wenn sichergestellt ist, dass
das Sicherungselement — in diesem Fall
der RFID-Transponder - bis zur Bezahlung
an der zu schiitzenden Ware verbleibt. Die
bisher verwendeten Einndh- bzw. Han-
geetiketten kdnnen jedoch von einem La-
dendieb mittels einer Schere oder einem
Messer leicht abgetrennt werden. Ein Auf-
finden der Transponderetiketten in den
Kleidungsstlicken wird darliber hinaus
durch die deutliche Kennzeichnung — mit

dem eigentlichen Ziel der Erh6hung der
Kundenakzeptanz fiir die neueTechnologie
- erleichtert. Dem potenziellen Ladendieb
wird somit die Anleitung zur Umgehung
der Diebstahlsicherung direkt mitgeliefert.

Eine Abhilfe konnte hierbei der Einsatz der
bereits von klassischen Warensicherungs-
systemen bekannten Hartetiketten bieten.
Diese verursachen jedoch sowohl héhere
Kosten als auch einen deutlich gréReren
Arbeitsaufwand u. a. bei Applikation und
Entfernung durch das Personal. Soll dar-
Uber hinaus eine Quellensicherung —d. h.
das Sicherungselement wird direkt vom
Hersteller am Produkt angebracht - reali-
siert werden, mussen diese nach dem Be-
zahlen des Produkts von diesem entfernt
und wieder zu den Herstellern retourniert
werden. Die bisher eingesetzte offene L6-
sung, bei welcher der Transponder am
Produkt verbleibt und spater vom Kunden
entsorgt werden muss, wird daher vom
Handel favorisiert. Ideal wére eine Losung,
bei welcher der Transponder direkt in das
Kleidungsstlick integriert ist, bspw. einge-
néht in das Innenfutter. Ebenfalls denkbar
ware die Verwendung von elektrisch leitfa-
higen Fasern, welche direkt als Transpon-
derantenne fungieren (vgl. Abb. 2).

Das Problem einer manipulationssiche-
ren Anbringung der Sicherungselemente
beschrankt sich jedoch nicht nur rein auf
die Textilbranche, sondern betrifft darGiber
hinaus die gesamte Einzelhandelsbranche
mit ihren unterschiedlichsten Betriebsfor-
men wie bspw. SB-Warenmarkten, Droge-
rie- oder auch Baumarkten. Ebenfalls be-
troffen sind sowohl neue RFID-basierte als
auch klassische radiofrequente (RF), elek-
tromagnetische (EM) und akustomagne-
tische (AM) EAS-Systeme. Bereits Mitte
der 90er Jahre hat das Institut fur Distri-
butions- und Handelslogistik (IDH) desVVL
e.V.in Dortmund mit dem Ziel der Umset-
zung einer Quellensicherung damit begon-
nen, sich mit dem Problem der Integration
von EAS-Sicherungselementen in Produkte
bzw. Produktverpackungen auseinander zu
setzen (vgl. [5]). Im Rahmen von umfang-
reichen Studien wurden unterschiedliche
Produktkategorien — darunter Elektrogera-
te, Textilien, Schuhe oder Baumarktartikel
— auf ihre Integrationseignung tberprdift.
Aus diesen Studien ging u. a. die VDI Richt-
linienreihe 4475 ,,Branchenspezifische Um-
setzung der Quellensicherung” hervor (vgl.
(61, [71, [81, [9]).

Die in dieser Richtlinie dargestellten Inte-
grationsmethoden sind bislang zwar nur
fiir die klassischen EAS-Systeme ausge-
legt, konnen jedoch gréRtenteils auch fir
RFID-basierte EAS-Systeme tibernommen
werden, da die physikalischen Eigenschaf-
ten von RF-EAS-Etiketten und UHF-RFID-
Transpondern grundsétzlich miteinander
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Abb. 2:Transponder mit eingenahter Antennenstruktur

(Deister textag)

vergleichbar sind. So stellen insbesonde-
re metallische Komponenten in Produkten
ein Problem dar, denn diese kdnnen so-
wohl einige klassische EAS-Systeme als
auch UHF-RFID-Systeme in ihrer Leistung
negativ beeinflussen.

Bei der Integration ist daher darauf zu ach-
ten, dass die Sicherungselemente mog-
lichst weit von derartigen Stoérquellen ent-
fernt appliziert werden. Fur Produkte, bei
denen sich aufgrund ihrer Beschaffenheit
oder einer zu geringen GroRRe, wie bspw.
Batterien oder SD-Speicherkarten, die Si-
cherungselemente nicht direkt integrieren
lassen, empfiehlt sich eine Integration in
die Verpackung. So kénnen Sicherungseti-
ketten bzw. Transponder-Inlays bspw. zwi-
schen die einzelnen Schichten kaschierter
Kartonagen eingebracht werden. AulBer-
dem existieren bereits Losungen, RFID-
Transponder direkt in Wellpappe einzuar-
beiten. Bei geschlossenen Verpackungen
bietet sich ein Einbringen des Sicherungs-
elements auf der Innenseite der Verpa-
ckung an. Dies kann wéahrend des Ver-
packungsprozesses entweder durch die
Verwendung von Klebeetiketten oder so
genannter Drop-In Etiketten erfolgen. Das
nachtragliche Aufbringen an der AulRensei-
te der Verpackung sollte nach Méglichkeit
vermieden werden, da diese eine Manipu-
lation durch einen Ladendieb zulasst.

Die skizzierten Losungsansatze bieten zwar
eine unsichtbare Sicherung der Artikel,
verhindern jedoch nicht dieTrennung von
Produkt und Sicherungselement, da das
Auspacken der Ware hierzu gentigt. Bes-
ser ist daher eine Integration direkt in das
Produkt, wie dies bereits bspw. bei Schu-
hen der Fall ist. Hier wird zwischen den
verschiedenen Schichten der Schuhsohle
ein deaktivierbares Sicherungsetikett ein-
geklebt, das nur durch Zerstéren des Pro-
duktes entfernt werden kann.

Bei Produkten mit Kunststoff-
komponenten ist es denkbar,
dassTransponder direkt in die-
se eingegossen werden. Ent-
sprechende Erfahrungen liegen
hierbei bereits aus der Herstel-
lung von Mehrwegtransportbe-
héltern oder Ladungstrdgern
aus Kunststoff vor. Insbesonde-

s re fir hochwertige Elektronikar-

tikel wie bspw. TV-Gerate oder
Spielekonsolen wiirde sich die-
ses Vorgehen anbieten. Gleich-
zeitig lieRBe sich hierdurch die
Echtheit des Produktes nach-
weisen. Allerdings musste be-
sonders bei diesen Produkten
darauf geachtet werden, dass
derTransponder in einem Min-
destabstand zu metallischen
Komponenten angebracht wird.
Alternativ dazu kénnten auch
spezielle On-Metal-Transponder verwen-
det werden. Bei hoherwertigen Produk-
ten ware die Verwendung teurerer Spezi-
altransponder ggf. vertretbar.

Insbesondere, da das Nutzenpotenzial von
RFID umso hoher ist, je friiher die Technik
entlang der Lieferkette eingesetzt wird, ist
im Idealfall die technische Grundlage fiir
eine Quellensicherung bereits vorhanden.
Eine sichere Integration derTransponder in
Produkte bzw. deren Verpackungen kann
gleichzeitig Ausfalle durch Beschadigun-
gen aufgrund der Belastungen bei Trans-
port-, Umschlags- und Lagerungsprozes-
sen vermeiden.

Unabhangig davon, welches der genann-
ten elektronischen Systeme zur Diebstahl-
pravention verwendet wird, ist die Effekti-
vitat und Sicherheit grundsatzlich mit der
Form der Integration in die zu schiitzende
Ware verknlpft. Nur wenn sichergestellt
werden kann, dass das Sicherungsele-
ment funktionsfahig ist und bis zur Be-
zahlung am POS an der Ware verbleibt,
kann ein zuverlassiger Diebstahlschutz ge-
wahrleistet werden. Dieses Anwendungs-
feld ist jedoch aufgrund der sehr hetero-
genen Eigenschaften und Anforderungen
von Produkten Gberaus umfangreich. Ge-
rade unter Berlcksichtigung steigender
Schwundzahlen [10] durch Diebstdhle im
Einzelhandel ist es allerdings dringend er-
forderlich, dass in diesem Bereich weiter
geforscht wird, um technisch - und vor al-
lem auch in einem wirtschaftlich sinnvollen
Rahmen — umsetzbare Integrationsverfah-
ren zu ermitteln.
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