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Mit RFID Pharma-Distribu-
tionsketten sicherer und
effizienter gestalten

In der Pharmabranche erlangen Ziele wie
eine ausgeweitete Nachweispflicht und
eine verbesserte Falschungssicherheit
von Produkten eine immer groRere Be-
deutung. Pharmazeutische Hersteller sind
verpflichtet, jede Verpackung des fertigen
Endverbraucherproduktes individuell mit
essentiellen Informationen wie Pharma-
zentralnummer (PZN), Verfallsdatum und
Chargenbezeichnung zu versehen. Doch
durch Globalisierung und der Méglichkeit
Medikamente Uber den Online-Handel
zu erwerben, ergeben sich immer haufi-
ger Fragen hinsichtlich der Herkunft und
Echtheit eines Pharmaproduktes. Somit
wachst der gesetzgeberische Druck, Me-
dikamentenfalschungen und Fehlmedi-
kationen nachweisen bzw. verhindern zu
konnen.

Pharmazeutische Unternehmen miissen
nicht nur aktuelle Vorschriften beachten,
sondern auch verfolgen, welche Gesetze
in naher Zukunft verabschiedet werden
konnten, um sich méglichst gut auf deren
Einhaltung vorbereiten zu konnen. Neben
der Auswahl der richtigen automatischen
Identifikations-Technik (AutolD) spielen
dabei auch Datenschutz und -sicherheit
im Zusammenhang mit der Datenhaltung
eine wichtige Rolle. Mit moderner Identifi-
kationstechnik kann Falschungen und Pro-
duktpiraterie entgegengewirkt und dem
Verbraucher eine groRere Sicherheit ge-
geben werden, ein Originalprodukt zu be-
kommen. Das Forschungsvorhaben Radio-
Pharm untersucht dabei die technologische
und betriebswirtschaftliche Praktikabilitat
von Radio Frequenz Identifikation (RFID)
entlang der Pharma-Distributionskette.

Drohen der Pharmaindustrie strengere
Gesetze?

Die Lebensmittelliberwachungs- und Arz-
neimittelzulassungsbehdrde der USA, die
Federal Drug Administration, gilt als Vorrei-
ter fiir die Einfihrung von Gesetzen in der
Pharmaindustrie. In den vergangenen Mo-
naten wurden in Verbindung mit Parallel-
importen sowie Subventionsbetrug bereits
zahlreiche Gesetzentwiirfe zur Erstellung
eines elektronischen Herkunftsnachwei-
ses flir Medikamente (sog. ePedigree) ver-
fasst, mit dem eine lickenlose Dokumen-
tation der Eigentiimer des Medikaments in
der Lieferkette erfolgt (s. Abb. 1).

Weiterhin sehen Gesetzesinitiativen die
Identifikation und Validierung effektiver
Technologien wie RFID vor, um die Phar-
ma Wertschopfungskette vor gefélsch-
ten oder abgelaufenen Medikamenten zu
schitzen. Im Mittelpunkt steht dabei die
Serialisierung von Arzneimittelverpackun-
gen. Durch die Vergabe einer serialisierten
Nummer ergibt sich neben der eineindeuti-
gen Ildentifizierung auch ein Nutzenpoten-
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Abb. 1: Elektronischer Herkunftsnachweis in der Lieferkette

tial durch das Erméglichen der Nachverfol-
gung der Objekte entlang der Lieferkette,
das sog. Tracking und Tracing. Zum Errei-
chen dieser Hauptziele ist dasTagging auf
Item Level, im Falle der Pharma-Distribu-
tionskette auf Einzelverpackungsebene,
notwendig. Die pharmazeutischen Unter-
nehmen missen sich also darauf einstel-
len, dass es zu Verédnderungen in der Legis-
lative kommen kann, die die Verwendung
von AutolD-Technologien zur Erhéhung
der Falschungssicherheit bei Medikamen-
ten verlangen.

Wahl der AutolD-Technik

Moderne Identifikationsverfahren wie RFID
gewahrleisten eine gesteigerte Transparenz
in derWertschopfungskette, verbessern die
Datenqualitat und ermdglichen eine Opti-
mierung vorhandener Prozesse und Be-
sténde. Auch 2D-Barcodes sind in der Lage
Daten wie PZN, Chargenbezeichnung und
Verfallsdatum inkl. einer serialisierten Iden-
tifikationsnummer (ID) zu speichern, bieten
jedoch nur eingeschrankte Potentiale flr
die Optimierung und Automatisierung von
Identifikationsprozessen. So muss bei der
Auslesung der Daten darauf geachtet wer-
den, dass sich der Datentrager mit Sicht-
kontakt in einer bestimmten Ausrichtung
und Entfernung zum Lesegerét befindet.

Dagegen benotigen die RFID-Datentrager
(Transponder) weder Sichtkontakt noch
eine spezifische Ausrichtung, um die Da-
ten an das Lesegerat zu Gbertragen. RFID
bietet zudem die Mdglichkeit, mehre-
re Transponder gleichzeitig in einer sog.
Pulklesung auszulesen und die Daten auf
dem Datentrager zu aktualisieren. So kann
bspw. der GroRRhandler im Wareneingang
groRere Mengen von Artikeln in kirzes-
ter Zeit automatisch inkl. aller essentiel-
len Daten identifizieren. Zudem sind die
RFID-Etiketten wesentlich unanfalliger ge-
genuber dauBeren Einflissen wie Schmutz
oder Spiegelungen, die das Scannen von
Barcodes beeintrachtigen kénnen.
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Damit hat RFID eine Reihe von Vorteilen
hinsichtlich einer Prozessoptimierung, die
diese Technologie auch zukunftstrachtiger
als den 2D-Barcode machen.

Pharmazeutische Produkte sind anspruchs-
voll

Die heterogene Produktstruktur der Phar-
maindustrie stellt hohe Anforderungen an
die RFID-Technologie. Nicht nur die stark
abweichenden Abmal3e der Verkaufsver-
packungen, sondern speziell die verwen-
deten Priméarverpackungsmaterialien wie
Metallblister oder -tuben und Inhaltsstoffe
wie Flissigkeiten beeintrachtigen die Lese-
qualitat vonTranspondern. Durch diese Ma-
terialien erhalt das Antennenfeld eine sehr
komplexe Struktur, die haufig mit einem
l6chrigen Kése verglichen wird (engl. Swiss-
Cheese-Effect). Dabei entstehen durch zu
nah an einander positionierte Transponder
oder Materialien mit hoher Permittivitat
bzw. Reflektivitat sog. ,cold spots”, in denen
die passivenTransponder zu wenig Energie
erhalten, um Daten zur Antenne senden zu
kénnen. Diese Beeintrachtigungen sind vor
allem bei der Ultrahochfrequenz-Technolo-
gie (UHF) zu beobachten.

RFID im Hochfrequenz-Bereich ist zwar
nicht so anféllig hinsichtlich der sich im
Antennenfeld befindenden Stoffe, kann je-
doch mit den derzeitigen Standards nicht
die erforderliche Anzahl von Objekten, die
stiindlich auf einer Produktionslinie kon-
fektioniert werden, abbilden.

Fur viele Unternehmen stellt sich daher
der 2D-Barcode als kostenglnstigere Al-
ternative dar, weil vor allem bei den vari-
ablen Kosten mit dem Druck des Etiketts
gegenliber dem RFID-Label gespart wer-
den kann. Fur die Optimierung der logisti-
schen Prozesse sowohl innerbetrieblich als
auch Uber die gesamte Lieferkette hinweg,
kann mittels RFID mit seinen o. g. Vorteilen
jedoch ein wesentlich groRRerer Nutzen er-
zielt werden.
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[ Zentrale Datenhaltung

H Dezentrale Datenhaltung ‘

- nur Identifikationsnummer wird auf Datentréger
gespeichert

- Speicherung der Produkt- und Prozessdaten auf
zentraler Datenbank oder Netzwerk

- neben Identifikationsnummer werden auch Produkt-
und Prozessdaten auf Datentrdger gespeichert

- unternehmensspezifische Speicherung der Prozess-
und Geschiftsdaten

Abb. 2: Unterschied zwischen zentraler und dezentrales Datenhaltung

Wahl des Datenhaltungskonzeptes

Neben der Auswahl der optimalen Auto-
ID-Technik kommt der Datenhaltung eine
grofRe Bedeutung zu. Grundsétzlich wird
zwischen zentraler und dezentraler Daten-
haltung unterschieden (s. Abb. 2).

Bei der zentralen Datenhaltung kann auf
die gespeicherten Daten durch Auslesen
einer eindeutigen serialisierten ID Uber
das Internet zugegriffen werden. Somit
sind die Objektdaten bei bestehendem
Netzzugang, auch ohne das physische
Vorhandensein eines Objektes, zeit- und
ortsunabhéangig verfligbar. Die relativ ge-
ringe Datenmenge, die auf dem Datentra-
ger gespeichert werden muss, ermaoglicht
die Verwendung von glinstigen passiven
RFID-Transpondern.

Als nachteilig ist jedoch dasVorhandensein
einer durchgéngigen Netzwerkinfrastruk-
tur anzusehen, da ohne eine Netzwerkver-
bindung nicht auf die objektbezogenen Da-
ten zugegriffen werden kann. Wichtig und
vor allem politisch nicht unumstritten ist
auch die Frage, wo die Daten gespeichert
werden sollen, um Zugriffs- und Datensi-
cherheit zu gewahrleisten. Zur sicheren
Aufbewahrung der Daten ware eine unab-
hangige Instanz optimal, die keinen Vorteil
durch die Verwaltung der Daten erlangen
konnte. Alternativ kdnnen die Daten auch
in einem Netzwerk verteilt bei den ver-
schiedenen Teilnehmern der pharmazeuti-
schen Lieferkette aufbewahrt und mit Hilfe
von Authentifizierungsregeln bilateral aus-
getauscht werden.

Bei der dezentralen Datenhaltung wer-
den alle Objekt-Daten auf dem Datentra-
ger mitgefihrt. Neben Identifikationsda-
ten sind weitere Objektinformationen wie
Qualitatsdaten, Vorgeschichte und geplan-
te Zukunft auf dem Datentrager gespei-
chert. Somit werden die Daten genau an
dem Ort und dem Zeitpunkt an dem ein Er-
eignis eintritt, unabhangig von einer Netz-
werkstruktur, in Echtzeit auf dem Daten-

trager aktualisiert. Diese Unabhangigkeit
macht dieses Konzept flir Anwendungen
interessant, bei denen keine Netzwerkin-
frastruktur gegeben ist. Zudem wird durch
das dezentrale Halten der Daten das Daten-
banksystem entlastet, da weniger Zugriffe
notwendig werden. Neben Erhéhung der
Stabilitat und Robustheit ist Prozesssicher-
heit auch bei Ausfall des Zentralsystems
gewahrleistet. Da die Daten jedoch nur ver-
fligbar sind, wenn das Objekt innerhalb ei-
ner entsprechenden Infrastruktur ist, wer-
den die Daten i. d. R. redundant in den
Unternehmen gespeichert und erfahren
einen Datenabgleich bei Netzwerkzugang.
Folge ist das Vorliegen von teilweise nicht
aktuellen Informationen. Zudem entstehen
hohere Kosten bei denTranspondern, da
diese mehr Speicherplatz bendtigen und
wiederbeschreibbar sein missen. Zur Ge-
wahrleistung des Datenschutzes bedarf es
Mechanismen zur Sicherung von Zugriffs-
kontrollen und Verschliisselung, da der Be-
sitzer des Objektes auch gleichzeitig Besit-
zer der Daten ist.

Um die Vorteile beider Konzepte zu kombi-
nieren, kann eine sog. hybride Datenhal-
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tung genutzt werden, bei der neben der
eindeutigen ID nur noch essentielle Objekt-
daten wie die PZN, Verfallsdatum und Char-
gennummer auf dem Datentréger gespei-
chert werden. Die Prozessdaten werden
entweder zentral oder verteilt im Netzwerk
gespeichert und der Datenzugriff erfolgt
Uber das Internet. Bei innerbetrieblichen
Prozessen, wo keine Netzwerkanbindung
vorhanden ist, kbnnen trotzdem Daten
wie Chargennummer oder Verfallsdatum
automatisch erfasst oder ausgelesen wer-
den. Somit ist es moglich, innerbetriebliche
Prozesse unabhangig vom zentralen Infor-
mationssystem zu gestalten und lediglich
an lieferkettenkritischen Punkten wie Wa-
reneingang und -ausgang des jeweiligen
Unternehmens eine Synchronisation mit
dem zentralen Informationssystem durch-
zufiihren.

RFID-Betrachtung entlang der gesamten
Distributionskette

Vor allem kleinen und mittelstdndischen
Unternehmen fehlt es an Ressourcen, um
Technologien wie RFID, die nicht zu ihrem
unmittelbaren Kerngeschéaft gehdren, be-
werten zu kénnen. Haupthemmnisse sind
dabei vor allem die nicht nachgewiese-
ne technische und betriebswirtschaftliche
Machbarkeit.

Daher war ein Schwerpunkt des mit Mit-
teln aus dem Haushalt des Bundesministe-
riums fir Wirtschaft und Technologie tber
die Arbeitsgemeinschaft industrieller For-
schungsvereinigung ,, Otto-von-Guericke”
e.V. im Auftrag der Bundesvereinigung
Logistik e.V. geférderten Forschungsvor-
habens RadioPharm (FV-Nr. 16813) die
Uberprifung der technologischen Mach-
barkeit der RFID-Technologie auf Einzel-
verpackungsbasis. Dabei wurden typische
Identifikationsprozesse lber die gesamte
Pharma-Distributionskette hinweg vom
Arzneimittelhersteller Gber den GroRhand-
ler bis hin zur Apotheke und damit zum
Verbraucher betrachtet (s. Abb. 3).
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Abb. 3: Pharma-Distributionskette
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Abb. 4:Versuchsstand zur Abbildung von Einzel-

RFID - Eine technische Lésung fiir die Phar-
maindustrie?

Zur Uberprifung der technischen Mach-
barkeit ist am Institut fir Férdertechnik
und Logistik (IFT) der Universitat Stuttgart
ein Demonstrator aufgebaut worden, mit
dem nicht nur die Produktionslinie eines
Arzneimittelherstellers, sondern auch der
Prifprozess nach der Auftragszusammen-
stellung beim GroRRhandler realistisch ab-
gebildet wird. Die speziell dafiir entwickel-
te Fordertechniklosung istin der Lage, den
Schreib-/ Lesezugriff auf die mitTranspon-
dern ausgestatteten Einzelverkaufsverpa-
ckungen sowohl flr die Einzelidentifikation
als auch fir die Pulklesung zu demonstrie-
ren (s. Abb. 4).

Mit den Ergebnissen der durchgefiihrten
Versuche fir die Einzelidentifikation von
Verpackungen im Konfektionierprozess
konnte nachgewiesen werden, dass auch
bei Abstédnden von weniger als 10 cm und
Geschwindigkeiten von tiber 1 m/s Lesera-
ten von 100% erzielt werden. Somit kon-
nen Produktionsausbringungsmengen von
mehr als 40.000 Stiick in der Stunde erzielt
werden.

Bei den Pulkversuchen offenbarte sich,
dass das elektromagnetische Feld spezi-
ell bei UHF sehr komplexe Strukturen auf-
weist und somit dem Aufbau der Antennen
und Reader eine besondere Bedeutung zu-
kommt, um die Leseergebnisse zu optimie-
ren und eine fehlerfreie ltem-ldentifikation
im Pulk moéglich zu machen.

Weiterhin konnte in ersten Untersuchun-
gen auf den Einfluss von RFID auf bio-

und Pquidenifikationsprozessen

logische Wirkstoffe festgestellt werden,
dass selbst bei liber 1.500 Zyklen durch
das elektromagnetische Feld keine signi-
fikanten Veréanderungen der Wirkstoffe er-
mittelt werden konnten. Dennoch sollten
diese ersten Untersuchungen in weiteren
Forschungsarbeiten statistisch abgesichert
werden.

Fazit

In den kommenden Jahren kann es zu ge-
setzlichen Verscharfungen im Pharmabe-
reich kommen und die Unternehmen die-
ser Branche sollten sich bestméglich auf
derartige Veranderungen einstellen. Dabei
sollten sie sich liber die spezifischen An-
forderungen und Prozesspotentiale der
Technik- und Datenhaltungsalternativen
im Klaren sein.

Das Projekt RadioPharm hat nachgewie-
sen, dass die RFID-Technologie vor allem
im UHF-Bereich in der Lage ist, bestehen-
de Prozesse abzubilden und zusétzlichen
Nutzen durch Erhéhung von Prozesseffizi-
enz und -transparenz zu erzielen. Jedoch
muss zur gréRReren Ausschopfung von Pro-
zesspotentialen die Technik kontinuierlich
weiterentwickelt werden. Denn nur wenn
UHF-Transponder unanfalliger auf Materi-
alien mit hoher Permittivitat bzw. Reflekti-
vitdt werden und Standards im HF-Bereich
schnellere Datentibertragungen ermaogli-
chen, kdnnen die Prozesse weiter optimiert
werden, um in Zukunft nicht nur sichere-
re, sondern auch noch prozesseffizientere
Pharma-Distributionsketten zu gestalten.
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