Ordnungsmalfige Dokumen-
tenprozesse sichergestellt?

Kirzlich wurde ich mit der Frage konfron-
tiert, warum man denn als Dienstleister
flr digitale Dokumentenprozesse mit Auf-
tragsdatenhaltung (Belegverarbeitung mit
DMS und Archiv im Rechenzentrumsbe-
trieb) Kosten fir Verfahrensdokumentati-
on und zertifizierte OrdnungsmaRigkeits-
nachweise aufbringen solle, wenn diese
nicht einmal pflichtmaRiger Bestandteil
von Ausschreibungen seien. Letztendlich
entstehen durch die erforderlichen MaR3-
nahmen erhebliche Kosten und der Markt
werde zunehmend harter umkampft. Es
gehe um jeden Cent.

Als Grindungsinitiator der VOI Prifkrite-
rien fir Dokumentenmanagement- und
Content-Management-Lésungen (kurz VOI
PK-DML) und Verfechter von Entbulrokrati-
sierung zugunsten mehr praxisorientierter
Prozesse hat mich diese Frage alarmiert.

Entburokratisierung hat nichts mit Unter-
lassen des Notwendigen zu tun. Wohin
fihrt es, wenn die Einhaltung von Geset-
zen, Standards und Richtlinien hier nicht
konkret eingefordert wird? Nicht weniger
als zu instabilen Infrastrukturen und Wett-
bewerbsverzerrungen.

In dem hier betrachteten Thema geht es
um die ErschlieBung, Verwertung und
Speicherung der Inhalte aus digitalen Do-
kumentenprozessen sowie um den zuge-
horigen Schutz von Personlichkeitsrechten
und wirtschaftlichen Werten, um Rechtssi-
cherheit und um Wettbewerbsfahigkeit.

Im Detail geht es um die Konsequenzen,
welche zum einen aus der automatisier-
ten Verarbeitung, zum anderen durch den
Wegfall von physikalischen und geogra-
phischen Grenzen entstehen. Eine virtua-
lisierte Welt aus Einsen und Nullen, in der
alle rechtsrelevanten Beweismerkmale und
Nachweismoglichkeiten kiinstlich geschaf-
fen werden mussen.

Schaut man sich in der Praxis zu diesem
Thema um, st63t man nicht selten auf die
Einschatzung, dass ein Datenschutzbe-
auftragter und eine Revisionsabteilung ja
ausreichen. Damit lasst sich das Problem
aber nicht 16sen, da zum einen das Bun-
desdatenschutzgesetz (BDSG) zwar eine
Menge Bestimmungen vorgibt, aber nicht,
wie eine Kontrolle konkret in technischen
Systemen sicherzustellen ist. Zum anderen
miusste ein Datenschutzbeauftragter / Revi-
sor stets alle Gesetze und IT-Techniken ken-
nen, um VerstoRe erkennen zu kdnnen.

Um nicht nur zu theoretisieren, ein kon-
kretes Beispiel: Nach dem deutschen Pal3-
gesetz (8 16 Abs. 4) dirfen z.B. die Seri-
ennummern nicht so verwendet werden,
dass mit ihrer Hilfe ein Abruf personenbe-
zogener Daten mdglich wird. Soweit das

Gesetz. In der Praxis digitalisieren
Banken, Versicherungen, Abrech-
nungszentren usw. ihre Papierak-
ten bzw. erfassen gleich nur noch
in digitale Akten inklusive Kopien
von Personalausweisen. Und weil
Daten nun einmal das Kapital des
Digitalzeitalters sind, werden diese
Daten oftmals auch gleich tiber den
Volltext indexiert, so dass beliebig
uber deren Inhalte gesucht werden
kann. Und schon ist (mindestens)
dieses Gesetz gebrochen! Ein Zu-
fall, wenn der Datenschutzbeauf-
tragte dies bemerkte. Fragen Sie
doch einmal (am besten schriftlich’)
bei Ihrer Bank, Versicherung usw.
nach, ob und wie eine Suche mit-
tels Ilhrer Ausweisnummer grund-
satzlich ausgeschlossen ist.

Die formaljuristischen Fallstricke
sind eine Seite der Medaille, um
die es geht. Daten personalisiert zu
verkaufen ist nicht nur das Gold von
Google und Facebook. Aus medizi-
nischen Abrechnungsdaten lassen
sich zum Beispiel Gesundheitspro-
file und -prognosen bilden, die fiir
etliche Versicherungen hdchsten
Barwert hatten. Es reicht also nicht,
Datenschutz irgendwie zu betrei-
ben. Alle technischen Optionen sind
systematisch zu betrachten und de-
ren Missbrauch (mdglichst) auszu-
schlieBen, indem deren Nutzung
wenigstens beweistauglich nachweisbar
gestaltet wird.

Fur die Einhaltung von Recht und Revisi-
onsmaoglichkeit unter den Gegebenhei-
ten der digitalen Datenverarbeitung und
-vernetzung bedarf es also neuer und pra-
xisgerechter Verfahren. Eine wesentliche
Grundlage bildet dafiir eine revisionssiche-
re, chronologische Verfahrensdokumenta-
tion sowie deren regelmaRiger Abgleich
mit der technischen und organisatorischen
Wirklichkeit der Systemldsung. DerVOI Ver-
band Organisations- und Informationssys-
teme e.V. (Bonn), als Branchenverband fir
Elektronisches Dokumentenmanagement
(DMS) und Elektronische Archivierung,
hat deshalb bereits Anfang 2000 mit den
VOI PK-DML einen wegweisenden Prif-
standard geschaffen, der prazise definiert,
wie mittels Verfahrensdokumentation und
Systemvalidierung Recht- und Revisions-
sicherheit in digitalen Dokumentenprozes-
sen geschaffen werden kann. Zudem gibt
es auf Basis der PK-DML eine Zertifizie-
rungsmoglichkeit durch dieTUVIT.

An dieser Stelle kehre ich zum Anfang
dieses Beitrages, der Frage nach den
Handlungszwangen fiir OrdnungsmaRig-
keitsnachweise elektronischer Dokumen-
tenprozesse, zuriick. Das zumeist sehr
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vorsorglich regulierende, deutsche Rechts-
wesen scheint aktuell mit seiner Umset-
zung in der Wirklichkeit der digitalen Do-
kumentenwelt hinterherzulaufen. Dieser
Umstand entbindet jedoch kein Unterneh-
men aus seiner Verantwortung, noch weni-
ger aus der Haftung.

In diesem Sinne ist Bewusstmachung ein
erster Schritt, rechtlich nicht mehr argu-
mentieren zu konnen, das Problem ware
nicht bekannt. Fur den Standort Deutsch-
land, zum Schutz der Personlichkeitsrech-
te eines Jeden und zum Erhalt der Wett-
bewerbsfahigkeit von Unternehmen, die
solche SicherungsmalRnahmen bereits
umsetzen, ist es jedoch von gréRter Be-
deutung, in dieser Frage schnell Verfah-
renssicherheit zu bekommen. Insofern ist
dieser Beitrag auch eine Empfehlung an
die Wirtschaft, den Umfang zum Nachweis
ordnungsmaliger Datenprozesse bereits
in der Planung, Ausschreibung und Auftrag
,konkret definiert” zu verankern und eine
Aufforderung an den Staat, dies zukiinftig
verbindlich zu fordern.

Ralf Kaspras

VOI Competence Center
IT-Sicherheit und Compliance
r.kaspras@innodatatech.de

" Teilen Sie mir lhre Ergebnisse gerne mit.

ISIS Cloud & SaaS Report, Edition 1-2013
Copyright © 2013 isi Medien, Miinchen



