Enterprise Content Manage-
ment (ECM) rechts- und
revisionssicher in der Cloud

Elektronische Daten und Dokumente
rechts- und revisionssicher in Prozessen zu
managen und am Ende auch rechtssicher
zu archivieren, ist der Gegenstand vom
sogenannten Enterprise Content Manage-
ment (ECM). Dessen Umsetzung erfolgt
neben dem Einsatz von geeigneterTechnik
durch begleitende Organisationsmalf3nah-
men und einer chronologischen Dokumen-
tation in einer sogenannten Verfahrensdo-
kumentation.

Cloud Computing ist in der Datenverarbei-
tung nach Mainfraime- und Client-Server-
Modell das nachste Modell der technischen
Bereitstellung der Daten und Dienste. Der
Kern liegt dabei in der Verlagerung die-
ser Daten und Dienste in das Internet und
gehort damit wirtschaftlich zum Outsour-
cing. Die wesentlichen Vorteile bestehen
aus dem Wandel von Investitionen zu va-
riablen Kosten und einer verbesserten An-
passungsfahigkeit an Kapazitatsverande-
rungen. Nachteile ergeben sich aus den
Risiken eines weltweit offenen Netzes und
den u. a. daraus resultierenden Konse-
quenzen flir Rechtswahrung, Schutzmog-
lichkeiten und Kontrollierbarkeit.

Die rechts- und revisionssichere Gestal-
tung von ECM ist in der Regel eine komple-
xe Herausforderung fiir die Betreiber und
bedeutet nicht selten erheblichen Aufwand
und Kosten. Diese entstehen, weil die di-
gitale Welt, und damit auch unsere Daten
und Dokumente, ein Konstrukt aus NUL-
LEN und EINSEN sind und als virtuelle Ob-
jekte lber keine physischen Beweismerk-
male verfligen. lhre Identitat ist somit per
se nicht gegeben und muss erst durch ge-
eignete technische und organisatorische
MaRnahmen kiinstlich geschaffen wer-
den. Die Eignung der MaBnahmen muss
sich ferner durch sachverstandige Dritte in
angemessener Form uberprifen lassen.

Beim Outsourcing von ECM-Leistungen
gilt es insbesondere, den Datenschutz und
das rechtliche Verhaltnis der Beteiligten un-
tereinander sorgfaltig zu differenzieren. So
haftet ein ECM-Betreiber stets unmittelbar.
Er kann seine treuhanderischen Verpflich-
tungen nicht durch Vertrage mit dem Out-
sourcing-Dienstleister an diesen abtreten.
Ferner muss er die Korrektheit der Out-
sourcing-Leistung prifen und regelmaRig
liberwachen.

Outsourcing von ECM-Leistungen in das
Cloud-Computing ist somit ein Outsour-
cing unter verscharften Bedingungen und
bedarf deshalb eines geeigneten Verfah-
rens zur Bewertung und Kontrolle. Dieses
Verfahren muss einen eindeutigen Zusam-
menhang von rechtlichen Rahmenbedin-
gungen, Schutzbedirfnissen, Risiken,
wirtschaftlicher Angemessenheit der MalR3-
nahmen sowie der fortlaufenden Kontrolle
gewahrleisten.

Ein solches Verfahren lasst sich liber die
vom unabhangigem ECM-Branchenver-
band VOI e.V. entwickelten Priifkriterien
fiir Dokumentenmanagement- und Enter-
prise Content Management-Lésungen
(PK-DMLL), erstellen. Auf der Grundlage von
fanf Kernkriterien ,OrdnungsmaRigkeit,
Vollstandigkeit, Nachvollziehbarkeit, Un-
veranderbarkeit undVerfligbarkeit” werden
die ECM-Sachverhalte in zehn Bewertungs-
feldern hinterfragt und gepriift. Die Auftei-
lung der Bewertungsfelder ist sachlogisch.
Das heil3t zum einen, dass erforderliche
Sachverstandige ihre Prifungsaufgabe
nachvollziehbar erfiillen kdnnen und
eindeutig definierte Schnittstellen zu
den Prifungsfeldern der anderen Sach-
verstandigen vorfinden. Zum anderen,
dass die ECM-Sachverhalte, ausgehend
von den fachlichen Rahmenbedingungen,
in deren technische und organisatorische
Umsetzung differenziert und durch eine
Priflogik, ein sogenanntes internes Kont-
rollsystem (IKS), abgeschlossen werden.

Last but not least kommt es im Rahmen
beweisfahiger Compliance-Nachweise im-
mer 6fter darauf an, die ECM-L6sung nebst
AbsicherungsmalRnahmen durch geeigne-
te Prifungsstellen zertifizieren zu lassen.
Die Priifungsstelle sollte dafiir neutral so-
wie durch eine offizielle und unabhangige
Instanz akkreditiert sein.
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