RFID zum Produktschutz in
der Pharmabranche

Integration von RFID-Transpondern in
Arzneimittelverpackungen

Der zunehmende Umfang von Produktfal-
schungen erfordert sichere L6sungen zum
Schutz vor der Einschleusung gefalschter
Produkte in Lieferketten. In der Pharma-
branche und insbesondere bei Arznei-
mitteln hat dieser Schutz hohe Prioritat,
da die Verwendung von Produkten min-
derwertiger Qualitat potenziell schwer-
wiegende Folgen fiir die Gesundheit der
Verbraucher nach sich ziehen kann. Aus
diesem Grund hat das IPH - Institut fiir In-
tegrierte Produktion Hannover gGmbH in
dem Verbundprojekt ,,EZ-Pharm” zusam-
men mit weiteren Partnern ein auf Radio
Frequency ldentification (RFID) basieren-
des Schutzkonzept fiir Arzneimittel ent-
wickelt.

Schaden durch Produktpiraterie

Der weltweite 6konomische Schaden durch
Produkt- und Markenfalschungen liegt laut
Schatzungen der Internationalen Handels-
kammer bei 5-7 % des Welthandelsvolu-
mens. Dies entspricht tber 360 Mrd. EUR
pro Jahr. Fur Deutschland wird der volks-
wirtschaftliche Schaden vom Bundesminis-
terium der Justiz auf ca. 25 Mrd. EUR pro
Jahr beziffert [1].

Bei 7 % aller sichergestellten Plagiate han-
delt es sich um Medikamente. Damit ste-
hen Pharmaprodukte nach Sport- und Frei-
zeitbekleidung, Uhren und Schmuck sowie
Elektrogeraten ganz oben auf der ,,Ranglis-
te” der gefalschten Produkte. In Bezug auf
den Pharmabereich wurden nach Angaben
des deutschen Zolls im Jahr 2008 Medika-
mente mit einem Warenwert von ca. 9,7
Mio € sichergestellt. Im Vergleich zum Jahr
2006 hat sich der Wert nahezu vervierfacht.
Der Grof3teil der gefalschten Medikamen-
te, ca. 97 % stammt aus Indien [2].

Durch eine strenge gesetzliche Regulie-
rung und Uberwachung der Pharmaversor-
gungskette ist Deutschland von Falschun-
gen scheinbar nicht so stark betroffen, wie
andere Lander der Welt, z. B. Teile Afrikas,
Stidamerikas oder Staaten der ehemali-
gen Sowjetunion. In diesen Regionen ist
nahezu jedes zweite Arzneimittel eine Fal-
schung. Nachahmungen nehmen jedoch
auch in Europa stetig zu, woraus der Be-
darf an Schutzmal3nahmen zu begriinden
ist [3].

Zur Aufdeckung von Falschungen sowie
zur Unterbindung der Einschleusung in
die Lieferkette hat das IPH im Projekt EZ-
Pharm ein effektives Schutzkonzept entwi-
ckelt.

Das Schutzkonzept EZ-Pharm

Das Schutzkonzept basiert auf der Ver-
knlGpfung der beiden zentralen Bestand-
teile: elektronisch gesicherte Verpackung
und geschlitzte Prozesskette (Abbildung
1). Die elektronisch gesicherte Verpackung
besteht aus einem in die Faltschachtel in-
tegrierten RFID-Transponder, auf dem sich
Daten (z. B. Produktdaten und Tracking-
Informationen) abspeichern lassen. Diese
»intelligente” Verpackung entsteht durch
eine Verfahrenskombination aus Anten-
nendruck und RFID-Strapmontage. Die
geschitzte Prozesskette entsteht durch
definierte Messpunkte in der Pharmaver-
sorgungskette (Prozessmodell) an denen
die Daten des RFID-Transponders Uber die
Datenverarbeitungsinfrastruktur erfasst
und in eine zentrale Datenbank (Datenmo-
dell) geschrieben werden. Die Datenverar-
beitungsinfrastruktur besteht im Wesent-
lichen aus einem RFID-Reader, einer oder
mehreren Lese-/Schreibantennen und ei-
nem Computer mit Datenbankanbindung.
Durch den Vergleich der Daten auf dem
Chip mit den in der zentralen Datenbank
gespeicherten Informationen lasst sich an
jedem Messpunkt in der Pharmaversor-
gungskette ein elektronisches Echtheits-
zertifikat fur ein individuelles Produkt er-
stellen. Unterschiede zwischen den Daten
auf dem Chip und denen in der Datenbank
deuten auf eine Falschung hin. Uber den
Abgleich kann somit die Echtheit des Pro-
duktes verifiziert werden.

Technische Umsetzung der elektronisch
gesicherten Verpackung

Die elektronisch gesicherte Verpackung ent-
steht durch die nicht zerstdrungsfrei trenn-
bare Verbindung zwischen RFID-Transpon-
der und Faltschachtel (vgl. Abbildung 2). Zu
diesem Zweck hat die Koenig & Bauer AG
ein Verfahren entwickelt, mit dem die An-
tennenstruktur der RFID-Transponder auf
die Verpackung aufgedruckt werden kann.
Wahrend des Bedruckens der Faltschach-
telbogen mit herkdmmlichen Schrift- und
Grafikelementen wird die Antenne in zu-
satzlichen Druckstufen mit einer speziel-
len Silberleitfarbe aufgebracht. Parameter
wie die Leitfahigkeit und Schichtdicke der
gedruckten Antenne sind flr die spatere
Performance des Transponders relevant
und mussen im Prozess exakt eingestellt
werden.

Auf die mit Antennen bedruckten Falt-
schachteln werden die RFID-Chips mittels
Strap-Montage aufgebracht. Die ASEM
Prazisionsautomaten GmbH hat hierfir ein
prototypisches Verfahren entwickelt, das
die auf einem Tragermaterial (Strap) vor-
montierten Chips auf den Faltschachteln
appliziert. Durch den Einsatz der Straps
ist eine Chip-Montage ,,von der Rolle” bei
hoher Produktionsgeschwindigkeit mog-
lich, die gleichzeitig eine zuverlassige Kon-
taktierung zur Antenne sicherstellt [4]. Die
drucktechnische Herstellung der Antenne
und die Strap-Montage bieten insgesamt
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Abbildung 1: Schutzkonzept EZ-Pharm aus elektronisch gesicherter Verpackung und geschiitzter

Prozesskette
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deutliche Kostenvorteile gegentiber aufge-
klebten RFID-Etiketten (Wet Inlay).

Die Prozessschritte zur Herstellung der
elektronisch gesicherten Faltschachtel
wurden im Projekt prototypisch bei der Ri-
chard Bretschneider GmbH realisiert. Die
gedruckten, mit RFID-Transpondern be-
stlickten, gefalteten und verklebten Ver-
packungen werden an Pharmahersteller
ausgeliefert. Dort werden sie mit Medika-
menten befillt und die RFID-Transponder
erstmalig mit Daten beschrieben. Im Rah-
men des Projekts unterstiitzte die Solvay
GmbH Deutschland (jetzt: Abbott Product
GmbH) als assoziierter Partner die Entwick-
lung aus Pharmahersteller-Sicht und stellte
fiir die prototypische Umsetzung ein Medi-
kament zurVerfligung. Der Pharmaherstel-
ler Gbertragt die auf dem RFID-Transpon-
der gespeicherten Daten ebenfalls in eine
zentrale Datenbank, die von einer neutra-
len Instanz verwaltet wird. Dabei sind die
Mindestinformationen ber ein Produkt
die Pharmazentralnummer (PZN) zur ein-
deutigen Identifikation des Medikaments,
das Verfalldatum und die Charge. Dartiber
hinaus besteht die Mdglichkeit weitere
wichtige Informationen in der Datenbank
zu hinterlegen. Zusétzlich werden Daten
tber den Ort an dem derTransponder be-
schrieben wurde abgespeichert. Dieser
kann mit Hilfe der Global Location Number
(GLN) ausgedrlckt werden. Sie wird von
der weltweiten Standardisierungsorgani-
sation GS1 (Global Standards One) verge-
ben und kennzeichnet sowohl die genaue
Firmenbezeichnung als auch den exakten
Standort des Unternehmens.

Chip

Anschlisse _

Endverbraucher. Neben dieser Lieferkette
existieren weitere Prozessketten. Denkbar
sind z. B. Direktlieferungen vom Herstel-
ler an Krankenhaus-Apotheken, Querhan-
delsbeziehungen lber das Ausland (z. B.
durch Reimporteure) und Versandgeschaf-
te Uber Internet-Apotheken. Diese alterna-
tiven Lieferketten wurden hinsichtlich der
Gefahr zur Einschleusung von Falschun-
gen bewertet. Einflussfaktoren, die zur Be-
wertung herangezogen wurden, sind z. B.
die Fahigkeit zur Erkennung des Falschers,
die Zugénglichkeit und die einschleusbare
Menge [5].

Zur Umsetzung des Schutzkonzepts EZ-
Pharm wurden entlang einer Lieferkette
Messpunkte definiert, an denen die Echt-
heit eines Produktes verifiziert werden
kann. Dies geschieht tiber den Abgleich der
Daten auf dem RFID-Chip mit denen in der
Datenbank. Um die Sicherheit und Stabili-
tat des Schutzkonzeptes zu gewahrleisten,
muss die Datenverarbeitungsinfrastruktur
an den Messpunkten den Anforderungen
der Prozessbeteiligten entsprechen. Dies
betrifft sowohl die Hardware zur Erfassung
der RFID-Transponder, als auch die dafiir
erforderliche Software und Schnittstel-
le zur zentralen Datenbank. Beispielswei-
se ist dem hohen Durchsatz der Pharma-
hersteller durch eine entsprechend hohe
Erfassungssicherheit sowie durch ange-
messene Ubertragungsgeschwindigkei-
ten und Datenraten Rechnung zu tragen.
Das Institut flrTransport- und Automatisie-
rungstechnik (ITA) der Leibniz Universitat
Hannover untersuchte in diesem Zusam-
menhang die sichere Erfassung der her-
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Abbildung 2: Kostengiinstige Herstellung der elektronisch gesicherten Verpackung durch Integration
des Antennendrucks und der Strap-Montage in den Herstellprozess der Faltschachtel

Integration des Schutzkonzeptes in die
Prozesskette

Das Schutzkonzept EZ-Pharm nutzt die
elektronisch gesicherte Verpackung zur Re-
alisierung einer geschutzten Prozesskette.
Die Basis fiir die Gestaltung der geschiitz-
ten Prozesskette bildet ein vom IPH aufge-
stelltes Prozessmodell der Pharmaversor-
gungskette (Abbildung 3). Die als Referenz
betrachtete Prozesskette verlauft vom Arz-
neimittelhersteller tber den GroRBhéandler
und verschiedene Apotheken bis hin zum

gestellten Faltschachteln [6], wahrend die
Gesellschaft flir Standardprozesse im Ge-
sundheitswesen mbH eine prototypische
Software zur Erfassung und Verarbeitung
der Daten entwickelte und somit den Da-
tenaustausch zwischen den Messpunkten
und der zentralen Datenbank sicherstellte.

EZ-Pharm

Das Projekt ,,EZ-Pharm — Anwendung

elektronischer Echtheitszertifikate an

Faltschachteln entlang der Pharma-

versorgungskette” wurde vom (BMBF)

innerhalb des Rahmenkonzepts ,,Inno-

vationen gegen Produktpiraterie” gefor-

dert und vom Projekttrager Karlsruhe,

Bereich Produktion und Fertigungstech-

nologien (PTKA-PFT), betreut (Laufzeit:

Januar 2008 - Juni 2010). An der Pro-

jektdurchfiihrung waren beteiligt:

® Koenig & Bauer AG (Antennendruck)

® ASEM Préazisionsautomaten GmbH
(Strap-Montage)

® Richard Bretschneider GmbH
(Faltschachtelherstellung)

® |nstitut flrTransport- und Automa-
tisierungstechnik (ITA) (RFID-Erfas-
sung)

® Gesellschaft fiir Standardprozesse
im Gesundheitswesen mbH (Daten-
verarbeitung)

® |PH - Institut fur Integrierte Produk-
tion Hannover gGmbH (Prozessge-
staltung)

® Die Erarbeitung und Umsetzung ei-
ner branchentauglichen Pilotapplika-
tion wurde sichergestellt durch den
Austausch mit dem Bundesverband
deutscher Krankenhausapotheker
(ADKA) e.V., dem Bundesverband
deutscher Versandapotheken
(BVDVA), niedergelassenen Apo-
theken, Reimporteuren, GroBhand-
lern und Pharma-Herstellern, wie
beispielsweise der Solvay Pharma-
ceuticals GmbH Deutschland.

Die Uberpriifung der Echtheit der Medika-
mente an jedem Messpunkt in der Phar-
maversorgungskette erfolgt durch den
Datenabgleich zwischen RFID-Transpon-
der und zentraler Datenbank. Hierbei wird
vorausgesetzt, dass die Faltschachteln vor
unbefugtem Offnen geschlitzt sind und/
oder das Offnen erkannt werden kann (z. B.
durch den Einsatz von Sicherheitssiegeln
oder -etiketten), so dass ein unbemerkter
Austausch des Inhalts ausgeschlossen ist.
Auf dieser Basis kann fir jede Faltschachtel
ein individuelles elektronisches Echtheits-
zertifikat erstellt werden, so dass Kopien
einfach erkannt werden kénnen.
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Abbildung 3: An definierten Messpunkten in der betrachteten Pharma-
Prozesskette wird die Echtheit der Produkte liberprift und verifiziert

Zur Individualisierung der Faltschachteln
kann ein Verfahren der Non-Profit-Organi-
sation EPCglobal Inc. (Geschéftseinheit der
GS1) genutzt werden, dass den RFID-Trans-
pondern individuelle Seriennummern zu-
ordnet, die Uber eine Datenbank abgefragt
werden kénnen. Durch diese Serialisierung
lasst sich jederTransponder sowie lber die
Verknlpfung von Seriennummer mit den
Produktdaten in der Datenbank auch das
jeweilige Produkt eindeutig identifizieren.
Mit diesem Verfahren allein wiirden jedoch
nur die statischen Informationen auf dem
Transponder und in der Datenbank berick-
sichtigt, wodurch noch kein ausreichender
Schutz besteht, da Kopien von statischen
Daten einfach herzustellen sind. Deshalb
wird zusatzlich an jedem Messpunkt der
Datensatz auf dem RFID-Transponder so-
wie in der Datenbank um einen Eintrag
erganzt. Auf diese Weise entstehen indivi-
duelle dynamische Datensatze, die die Her-
stellung von Kopien deutlich erschweren
und die Anzahl potenzieller Duplikate bis
auf einzelne reduziert.

Die dynamischen Tracking-Informationen
bestehen aus Erfassungsort, -datum und
Zeitstempel. Ein Datensatz flr eine Falt-
schachtel besteht aus den Produktdaten
sowie den jeweils erganzten Tracking-Da-
ten.

Der Weg des Produkts wird auf diese Wei-
se lickenlos dokumentiert und sofern In-
konsistenzen zwischen den Daten auf dem
Transponder und in der Datenbank auftau-
chen, lassen sich Einschleusungsort und
-zeitpunkt in der Pharmaversorgungskette
aufdecken.

RFID-Praxisseminar (26.05.2011)
Vertiefende Informationen zum Projekt
+~EZ-Pharm” sowie zum Einsatz von
RFID in Produktion und Logistik erhal-
ten Sie beim RFID-Praxisseminar des
IPH. Weitere Informationen finden Sie
unter:

www.iph-praxisseminare.de/rfid.
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