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Für eine Studie für das Bundesministeri-
um für Wirtschaft und Technologie (BMWi) 
haben die Strategieberatung Booz & 
Company und das FZI Forschungszent-
rum Informatik das Standardisierungs-
umfeld im Cloud Computing erhoben.  
20 technische, betriebswirtschaftliche so-
wie rechtliche Standards wurden ausge-
wählt, untersucht und bewertet. Die Studie 
„Das Normungs- und Standardisierungs-
umfeld von Cloud Computing“  ist die ers-
te, umfassende Bestandaufnahme dieser 
Art für Cloud Computing in Deutschland.

Cloud Computing ermöglicht den be-
darfs-gerechten Bezug von IT-Ressourcen, 
Infrastruktur (bspw. Rechenleistung, Spei-
cherplatz oder Middleware), aber auch um-
fassende Plattformen für die Entwicklung 
und den Betrieb von Anwendungen sowie 
die Nutzung von ganzen Software-Lösun-
gen (bspw. für Personal- oder Reisebu-
chungsprozesse) können hierfür aus dem 
Web bezogen werden. Anbieter von Cloud-
Diensten profitieren von Skaleneffekten 
bei der Bereitstellung ihrer Dienste. Ins-
besondere für kleine und mittelständische 
Unternehmen bietet Cloud Computing 
daher die Möglichkeit, Kosten für die Be-
schaffung und den Betrieb der IT zu senken 
und dadurch die Wettbewerbsfähigkeit zu 
erhöhen.

Gegenwärtig steht dem Einsatz von Cloud 
Computing jedoch häufig die Skepsis ent-
gegen. Diese lässt Cloud Computing als 
unkalkulierbares Wagnis erscheinen. Ins-
besondere Bedenken im Bereich der Daten- 
und Informationssicherheit, der Rechts-
sicherheit sowie der Compliance lassen 
viele IT-Verantwortliche geringes Vertrau-
en in Cloud Computing zeigen. Die Schaf-
fung von Normen und Standards für Cloud 
Computing kann ein Hilfsmittel sein, um 
Vertrauen in Cloud Computing zu schaffen 
und damit die Effizienz- und Kostenpoten-
tiale in Deutschland und Europa nutzbar zu 
machen. Gleichzeitig können Normen und 
Standards einen Beitrag zur Marktregula-
tion leisten, damit das Feld nicht vollstän-
dig amerikanischen Anbietern wie Google 
oder Amazon überlassen bleibt.

Das Bundesministerium für Wirtschaft und 
Technologie (BMWi) will aktiv Vertrauen 
für Cloud Computing aufbauen. Als ersten 
Schritt auf dem Weg in eine zuverlässige 
sichere „Cloud made in Germany“ hat das 
BMWi im Rahmen seines Technologiepro-
gramms „Trusted Cloud“ das FZI und die 
Strategieberatung Booz & Company be-
auftragt, das Normungs- und Standardi-
sierungsumfeld von Cloud Computing zu 
untersuchen. Von Booz & Company und 

dem FZI-Forscherteam von Professor Dr. 
Stefan Tai in der FZI Außenstelle Berlin 
wurden die derzeit im Cloud Computing 
diskutierten Standards in einer umfang-
reichen Studie unter dem Titel „Das Nor-
mungs- und Standardisierungsumfeld von 
Cloud Computing“ analysiert. Die Studie 
stellt eine Taxonomie vor, die einen Über-
blick über die Standardisierungslandschaft 
ermöglicht. Darin werden Mittel der Stan-
dardisierung (Standardtypen) von Ziele 
der Standardisierung unterschieden, um 
eine Orientierungshilfe im weiten Feld der 
Standards mit Bezug zum Cloud Compu-
ting zu geben.

Die Studie verdeutlicht, dass zur Lösung 
der vielfältigen und komplexen Heraus-
forderungen im Cloud Computing ein 
koordiniertes Zusammenspiel von tech-
nischen, ökonomischen und rechtlichen 
Vorgaben und Standards benötigt wird. 
Beispielhafte Standardisierungsbereiche 
sind Austauschformate, Referenzarchitek-
turen, automatisierte Testumgebungen, 
Geschäftsmodelle, Vertragsgestaltung 
oder auf das Cloud Computing angepass-
te Managementmodelle. Standards zur Si-
cherstellung der Rechtskonformität und In-
formationssicherheit bei der Nutzung von 
Cloud-Diensten sowie zur Gewährleistung 
von Interoperabilität und Portabilität von 
Daten und Diensten sind wichtige Beispie-
le der in der Studie identifizierten Bedarfe 
für Standards. Ein besonderes Augenmerk 
sollte dabei auf der Zertifizierbarkeit von 
Standards liegen, sodass sich vertrauens-
bildende Maßnahmen einer Art „Gütesie-
gel“ bedienen können.

Unter den existierenden und speziell für 
das Cloud Computing entwickelten Stan-
dards sind derzeit proprietäre Varianten 
vorherrschend (zum Beispiel Amazon EC2). 
Die Studie des Bundeswirtschaftsministe-
riums „Das Normungs- und Standardisie-
rungsumfeld von Cloud Computing“ zeigt 
hierfür Alternativen (zum Beispiel CDMI, 
OCCI, Eucalyptus, OVF oder OpenStack) 
auf. In der Studie als relevant betrachtete 
Standards umfassen auch solche, die aus 
technisch oder öknomisch verwandten Be-
reichen stammen und eine wesentliche 
Bedeutung für das Cloud Computing er-
langen könnten (zum Beispiel OAuth oder 
ITIL). Dabei kann auf die bereits vorhande-
ne, meist größere Reife und Verbreitung 
aufgebaut werden, um die Herausforde-
rungen im Cloud Computing durch eine 
frühzeitige Anpassung der Standards zu 
meistern.

Unternehmen sollten die gegenwärtigen 
Bedenken beim Einsatz von Cloud Com-
puting, insbesondere in kleinen und mitt-
leren Unternehmen, als Chance begreifen 
mit auf den Einsatz im Cloud Computing 
spezialisierten Konzepten neue Märkte zu 
erschließen. Innovative Lösungen zur Si-
cherstellung von Datenschutz, Transparenz 
oder Rechtssicherheit könnten so zu einem 
Wettbewerbsvorteil deutscher und europä-
ischer Cloud Anbieter gegenüber der inter-
nationalen Konkurrenz werden. 
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Studie: „Das Normungs- 
und Standardisierungsum-
feld von Cloud Computing“

Für die BMWi-Studie „Das Normungs- 
und Standardisierungsumfeld von 
Cloud Computing“ haben Booz & 
Company und das FZI Forschungszent-
rum Informatik das Standardisierungs-
umfeld im Cloud Computing erhoben. 
Mehr als 150 technische, betriebswirt-
schaftliche und rechtliche Standards 
wurden identifiziert. Die Erkenntnisse 
aus der Untersuchung sind in die Stu-
die eingeflossen. Das 166 Seiten starke 
Werk sowie ca. 20-seitige Kurzfassun-
gen in Deutsch und Englisch mit an-
schaulichen Grafiken und Tabellen kön-
nen kostenlos aus dem Internet unter 
www.trusted-cloud.de heruntergela-
den werden. 
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