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Das intelligente Parfum

kennt seinen Nachbarn
Warensicherung mit Smart Object

Technologie

Eigentlich schaut sie vollstandig aus, die
Palette mit Parfiums. Aber der Schein triigt:
Sie ist nur noch Fassade. Hinter den dufRe-
renVerpackungen wurden die inneren Kar-
tons gestohlen und keiner hat’s gemerkt.
Die Palette wurde von unten aufgeséagt
und die Ladung , entkernt” Immer findiger
werden Diebe, wenn es um die , Beschaf-
fung” lohnender Waren geht.

Besonders dramatisch ist der Schwund
entlang der Supply Chain bei hochwerti-
gen Konsumglitern wie Parfim, Rasier-
klingen oder Unterhaltungs-Elektronik. Im
europaischen Einzelhandel verschwanden
2009Waren imWert von 33 Mrd. Euro. Fri-
here Studien haben ergeben, dass auf dem
Weg bis zum Einzelhandel noch einmal
50% dieses Wertes abhanden kommen.

Doch das misste nicht so sein. Gerade bei
hochpreisigen Konsumgttern wiirde sich
eine aufwandigere Warensicherung ent-
lang der Kette durchaus lohnen.

Aktuelle elektronische Warensicherung
Der Einzelhandel riickt dem Schwund be-
reits seit einigen Jahren mit elektronischen
Lésungen zu Leibe: Einfachste Funk-Etiket-
ten werden als Diebstahlsicherung auf der
Ware angebracht. Nicht korrekt entwertet
oder unzureichend entfernt I16sen diese Eti-
ketten am Ausgang einen Alarm aus. Da-
bei priifen die Antennen-Aufbauten neben
den Tiren lediglich die Anwesenheit der
Etiketten. Diese antworten im Feld der An-
tennen nur mit einfachsten Signalen. Eine
sehr pragmatische aber durchaus wirksa-
me Losung: Verluste durch Ladendiebstahl
konnten deutlich reduziert werden.

Doch diese Losung hat auch ihre Grenzen.
Diebstahl auf dem Weg in das Einzelhan-
delsgeschaft wird so nicht reduziert. Daher
denken viele Handler bereits weiter. Die
elektronische Warensicherung soll bereits
beim Hersteller aktiviert werden. Dies wir-
de auch den Schwund entlang der logis-
tischen Kette eindammen. Aber hierfir ist
eine neue technische Losung erforderlich.

Neue Lésung mit Hindernissen — RFID

Als neue Moglichkeit fiir die Warensiche-
rung werden RFID-Lables hoch gelobt.
Diese waren in der Lage Produkte entlang
der Lieferkette eineindeutig zu identifizie-
ren. Pulkerfassung — also das gleichzeitige
Auslesen mehrerer Lables und die Erken-
nung ohne Sichtverbindung sind die zen-
tralen Funktionalitaten. Auf diesen bauen
auch die Nutzenpotenziale fiir logistische
Prozesse auf. Vollstandigkeitskontrolle am
Wareneingang ware in Sekundenschnelle
moglich. Voraussetzung ist in jedem Fal-
le die Kennzeichnung einzelner Produkte.
Aber genau hier treten regelmaRig tech-

nische Probleme auf: Metalle und Fliissig-
keiten in der Umgebung flihren zu Durch-
dringungsproblemen der Funksignale und
vermeiden ein Auslesen der Etiketten. Das
hat zur Folge, dass eine verlassliche Er-
kennung der RFID-Lables nicht immer ge-
geben ist, was letztlich die wirtschaftliche
Nutzung untergrébt.

Aber selbst ohne Durchdringungsproble-
me bleiben offene Fragen hinsichtlich der
Warensicherung: Lesepunkte an Waren-
aus- und Wareneingang lassen weite Stre-
cken unbeobachtet. Verluste werden so
zwar aufgedeckt, allerdings erst wenn es
zu spat ist und Verantwortlichkeiten nicht
mehr klar zugeordnet werden kdnnen.

Die Alternativen — Sensorknoten

Wahrend manchmal die RFID-Diskussion
etwas Uberhitzt gefihrt wird darf nicht ver-
gessen werden, dass es auch noch andere
Technologien gibt, die bereits jetzt schon
sehr viel mehr kénnen als RFID. Dazu zah-
len zum Beispiel drahtlose Sensorknoten.
Sensorknoten sind aktive Kleinst-Rechner.
Sie sind in der Lage miteinander zu kom-
munizieren. Dabei bilden sie sogenannte
Ad-hoc-Netze. Innerhalb dieser Netze ken-
nen die Knoten ihre Nachbarn. Parfims mit
Sensorknoten (in Abbildung 1 griin) bilden
ein virtuelles Netz auf der Palette. Das Palet-
ten-Netz verbindet sich mit einem , Master-
knoten”, der auf der Palette sitzt und das ge-
samte Gebinde reprasentiert (in Abbildung
1 gelb). Er stellt die Verbindung zu tber-
geordneten Systemen her, wie z. B. zu fi-
xierten Sensorknoten am LKW oder an Ge-
b&aude (in Abbildung 1 blau), oder aber zu
GPRS/GNSS Modulen (in Abbildung 1 rot).

Eine unautorisierte Entnahme eines Kno-
tens aus dem Netz wird von den anderen
Knoten registriert und mitgeschrieben.
Erganzt um einen Zeitstempel ware das
schon eine wertvolle Information, um spa-
ter Verantwortlichkeiten zu identifizieren —
eine Mdglichkeit die passive RFID-Losun-
gen nicht bieten.

Sind die Knoten in eine Ubergeordnete
Systemarchitektur eingebettet, dann sind
bei unerlaubter Entwendung weitere Re-
aktionen der Technologie denkbar: Bei-
spielsweise kann eine Alarmmeldung tber
GPRS abgesetzt werden oder der Ort des
Diebstahls wird mitgeschrieben.

Freilich ist diese Technologie aufwandi-
ger als RFID und damit auch teurer. Daher
muss der Business Case eines Einsatzes
genau geprift werden. Allerdings zeichnet
sich der Nutzen bei hochpreisigen Glitern
deutlich ab — die Schwundkosten sprechen
hier fiir sich. Denn entscheidungsrelevant
sind nicht die Kosten allein, sondern auch
die Einsparungen, welche durch eine sol-
che Losung erzielt werden kdnnen.

Weitere Potenziale der Sensorknoten

Die Kosten der Technologie kénnen noch
weiter relativiert werden, da Sensorknoten
auch die Einsatzmdglichkeiten und Nutzen-
potenziale bieten, die mit der RFID-Techno-
logie gehoben werden kénnen. Darlber
hinaus reduzieren sie die Durchdringungs-
problematik, denn sie konnen Signale von
Knoten zu Knoten weitergeben. Diese so-
genannte Multi-hop-Funktion, bei der das
Signal entlang mehrerer Knoten springt,
ermoglicht es kritische Materialien indirekt
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zu ,umfunken” Paletten mit Materialien,
bei denen RFID schlapp macht, kénnen
so vollstandig gelesen werden (vgl. Abbil-
dung 2).

Da Sensorknoten uber eine eigene Ener-
gieversorgung verflugen, kdnnen diese
einfach mit Sensorik ausgestattet werden.
Temperaturiberwachung, Feuchtigkeits-
messung und Beschleunigungssensorik
erschlieBen weite Anwendungsfelder.

Im rechten Bild werden RFID-Etiketten ge-
nutzt. Die Signale der hinteren Etiketten
werden durch die Produkte oder deren
Verpackung absorbiert. Die Etiketten kon-
nen von der Antenne nicht ausgelesen
werden - eine vollstandige Erfassung ist
nicht moglich.
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Aktueller Markt und Herausforderungen
Wie eine Marktstudie des Zentrums fiir in-
telligente Objekte (ZIO) zeigt, hat in letzter
Zeit die Entwicklung bei drahtlosen Sensor-
netzwerken deutliche Spriinge gemacht.
Am Markt gibt es bereits etliche Produkte
und die Produktpalette nimmt bestandig
zu. Einige bewahren sich bereits in ersten
Pilotanwendungen.

Eine zentrale Herausforderung betrifft alle
derzeit erhéltlichen Losungen: Die Energie-
versorgung.

In diesem Feld ist die Forschung aktiv. So
werden z. B. im Zentrum fir Intelligente
Objekte (ZIO) an der Fraunhofer SCSTech-
nologien entwickelt, die es ermdglichen,
Energie aus der Umgebung zu gewinnen.
Das sogenannte Energie Harvesting nutzt
hierzu beispielsweise Temperaturdifferen-
zen oder Bewegungen.

Ein andererWeg ist, den Energieverbrauch
der Knoten auf ein Minimum zu reduzie-
ren. Dies gelingt z. B. wenn die Knoten
zwischen ihren aktiven Phasen in einen
,Schlafmodus” versetzt und nur zum Fun-
ken ,geweckt” werden.

Letztlich zeichnen sich vielfaltige Anwen-
dungen ab, fiir die Sensorknoten bereits
heute eine attraktive Lésung darstellen.
Die Sicherung hochwertiger Produkte ist
eine solche Anwendung. Zukinftig meldet
sich also die Palette, wenn ihr die inneren
Packungen durch den Boden entnommen
werden. Dreiste Diebe sollten sich also zu-
kiinftig genau lberlegen, wo sie ihre Sage
ansetzen.

Im linken Bild werden Sensorknoten ver-
wendet. Die Knoten kommunizieren nicht
direkt mit der Antenne sondern vernet-
zen sich untereinander und die duBeren
Knoten geben schlieRlich die gesamten
Informationen an die Antenne weiter. Die
Durchdringungsproblematik wird umgan-
gen und eine vollstandige Erfassung ist
maoglich.

Ein Demonstrator, der diese Funktiona-
litdten zeigt, wurde im Rahmen des For-
schungsprojektes VITOL im Zentrum fir
Intelligente Objekte ZIO gebaut. Der De-
monstrator ist derzeit im DHL Innovation
Center inTroisdorf ausgestellt.
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