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Generierung von Mehrwerten
wie Plagiatschutz durch den
gezielten Einsatz von RFID in
der Wertschopfungskette

Durch die Verkniipfung von gespeicher-
ten Informationen mit einem logistischen
Objekt wird die Entstehungsphase und
der Produktlebenszyklus sowohl in der
realen und als auch in der virtuellen/digi-
talen Welt konsistent abgebildet. Neue
Methoden der Datenerfassung und Doku-
mentation wie RFID bieten die Méglich-
keit, unternehmensinterne und unterneh-
mensiibergreifende Logistikprozesse zu
optimieren, indem die Objekte verfolgt
und gesteuert werden. RFID gestattet da-
mit bei Objekten Mehrwertdienste lUber
die gesamte Wertschépfungskette hin-
weg, die ansonsten nicht moglich waren.

Aktuelle Herausforderungen der
RFID-Technologie

Seit mehr als 20 Jahren werden RFID-TAGs
eingesetzt und sind aus dem Alltag nicht
mehr wegzudenken. Beispielhaft dafr fuhr-
te die Kette ,Wal-Mart" aktuell mit RFID ge-
tagte Paletten als Standard ein, was fur alle
Zulieferer ebenfalls als Verpflichtung gilt.
Dadurch konnten die Lagerbestande und
Warenliegezeiten gesenkt und mehr Infor-
mationstransparenz geschaffen werden.
Logistikdienstleister bieten vielfaltige exter-
ne und unternehmensubergreifende RFID-
unterstutzte Losungen fir Steuerungs- und
Informationsdienste in Transport und Waren-
eingang an. Durch die zunehmende Verbrei-
tung der RFID-Technologie haben sich zu-
dem die Kosten und die Systemunterstut-
zung der Hardware stark verbessert. Einige
Hersteller bieten Komplettlésungen aus
Hardware, Treiber und Middleware an. An-
dere haben sich auf bestimmte Spezialge-
biete festgelegt, wie z.B. Middleware und
Schnittstellen-Management.

Obwohl diese Entwicklungen die Einstiegs-
barrieren in die Technologie stark reduziert
haben, existieren weiterhin viele Unsicher-
heiten hinsichtlich des Einsatzes der RFID-
Technologie. Neben noch nicht ausreichend
geldsten technischen Fragen (Reichweite,
Abschirmung, Pulkerfassung, Lese- und
Schreibgeschwindigkeiten, Energiever-
brauch) sind in diesem Zusammenhang
Datensicherheit, Kosten fur den Einsatz der
RFID-Hardware und die unter Umsténden
notwendige Umstellung der Prozesse zu
nennen. Um das vollstandige Potenzial beim
unternehmensubergreifenden Einsatz der
RFID-Technologie Uber die Wertschdpfungs-
kette zu nutzen, ergeben sich zudem weitere
noch zu I6sende Herausforderungen.

So ist es erforderlich, bei festgestellten Ab-
weichungen oder Problemen MaBnahmen
einzuleiten, die fallspezifisch definiert wer-
den mussen. Ein solcher bestenfalls per-
manenter Prozess wahrend eines Produkt-
lebenszyklus erfordert vom Hersteller einen
groBen verwaltungstechnischen Aufwand,
der von einigen kleineren Herstellern nicht
geleistet werden kann.

Das Forschungsprojekt ,Identifikations-
Mehrwertdienste*

Im Allgemeinen werden unter einem Mehr-
wertdienst spezielle Telekommunikations-
dienste, deren Leistungen im technischen
Sinn Uber die Bereitstellung einer Kommuni-
kationsverbindung, die Basisdienste, hin-
ausgehen, verstanden. Bezogen auf die
RFID-Technologie ist damit jeder neue Pro-
zess zur Steigerung des internen oder exter-
nen Nutzens, z.B. Optimierung, Transparenz
oder Sicherheit, gemeint. Derzeit werden in
den meisten Fallen fUr jeden Einsatzbereich
(Entwicklung, Feldtest, Produktion, Vertrieb,
Wartung und Recycling) unterschiedliche
Kennzeichnungen und Medien benutzt. Eine
durchgangige Verfolgung des Produktes in
einem logistischen Netzwerk, eine Doku-
mentation Uber die Wartung des Produktes
und der Gebrauch von Informationen Gber
das Recycling finden bisher nicht statt. Die
heutigen Medienbrtche mussen durch ma-
nuelle Eingaben und redundante Kennzeich-
nung ausgeglichen werden.

Um dieses Problem zu I6sen, wurden unter
anderem vom Fraunhofer Institut IPA in Stutt-
gart das Forschungsprojekt ,Identifikations-
Mehrwertdienste® gestartet, das neben der
reinen Kennzeichnung und Dokumentation
von elektronischen Komponenten folgende
Ziele verfolgt:

1. VerknUpfung und Mitfihrung von produkt-
beschreibenden und auftragsbezogenen
Daten direkt an der Elektronikkomponente
auf Basis von RFID-Tags.

2. Entwicklung von Mehrwertdiensten fur die
durchgangige Betrachtung von elektroni-
schen Komponenten im Zulieferernetzwerk
Uber den gesamten Produktlebenszyklus
sowie fur die Prozesse der Wertschopfung.

3. Ableitung der notwendigen Daten fir die
Anwendung der Mehrwertdienste sowie Ent-
wicklung eines Vorgehensmodells flr die
Umsetzung von Mehrwertdiensten in Pro-
zessen.

Mehrwertdienste und ihre Einsatzgebiete
Grundsatzlich werden die produktrelevanten
Daten direkt an den logistischen Objekten
mitgefuhrt. Durch den Einsatz von internet-
basierten Mehrwertdiensten kdnnen Partner
der Supply Chain Uber eine zentrale Daten-
bank bspw. Abfragen von aktualisierten pro-
duktrelevanten Daten direkt beim Hersteller
durchfthren.

Einsatzgebiete ergeben sich unter anderem
durch gesetzliche Vorschriften wie die Kenn-
zeichnungspflicht bei bestimmten Produk-
ten (Gefahrstoff-, Lager- und Transporthin-
weise). Viele Hersteller von Gefahrstoffpro-
dukten kommen dieser Vorschrift durch den
Einsatz von RFID-Chips nach [BSI-2004].
Aufbauend auf den vorliegenden Informa-
tionen kénnen im Rahmen eines Mehrwert-
dienstes bei der Einlagerung gesetzliche
Vorschriften und Vertraglichkeitsinforma-
tionen der Stoffe untereinander besser und
sicherer verarbeitet werden. Durch die ein-
deutige Kennzeichnung einer Komponente
kann beispielsweise die Version der verwen-
deten Software und die eventuell bekannte
Inkompatibilitat mit anderen Komponenten
bzw. deren Software-Version ermittelt wer-
den. Mit Hilfe von Mehrwertdiensten kénnen
sowohl statische Daten wie Taktzeiten,
Sicherheitsbestande oder Transportzeiten
als auch dynamischen Daten wie Maschi-
nenzustande, Lagerbestande, Bearbei-
tungs- und Transportzeiten automatisch
erfasst, ausgewertet und analysiert werden.
Mehrwertdienste definieren alle dazugehori-
gen Daten und stoBen dabei in die Bereiche
Fertigung/Produktion, Produktentwicklung
und After-Sales ein. Dabei entstehen Infor-
mations- als auch Steuerungsmehrwert-
dienste.

Die notwendigen Daten der gesendeten
Datensatze und die Rickmeldung missen
weitestgehend normiert werden. Um der
immer weiter wachsenden Zahl von Herstel-
lern, die diese Dienste nutzen wollen, eine
universelle Plattform bieten zu kénnen, be-
nétigen diese auBerdem ein Vorgehensmo-
dell, um die Unternehmensprozesse von der
Entwicklung Uber die Produktion bis zum
Vertrieb mit diesen Mehrwertdiensten zu ver-
knupfen. Dieses Vorgehensmodell wird
ebenfalls im Rahmen des Forschungspro-
jektes entwickelt.

Das Ergebnis sind statische Daten (z.B.
Qualitats- & Produktionsinformationen) und
dynamische Informationen (z.B. Software-
und Einbaustande, Lagerbestande, Trans-
portzeiten), die direkt an den Komponenten
hinterlegt sind und auf denen Dienstleistun-
gen wie die Engpasssteuerung im Netzwerk,
die automatische Prifung von Verbaurestrik-
tionen oder die Aktualisierung der Software-
Stande vor der Endmontage aufgebaut wer-
den. Anstelle einzelner Lieferbeziehungen
oder Lieferketten werden, durch Mehrwert-
dienste, die elektronischen Komponenten
durchgéngig im gesamten Zuliefernetzwerk
betrachtet [HEF-2000, WEB-2004, EHR-
2000].
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Mehrwertdienst Plagiatschutz

Ein in der heutiger Zeit sehr wichtiger Mehr-
wertdienst ist bei global aufgestellten Unter-
nehmen der Plagiatschutz. Produktkopien
und Plagiate verursachen bei Unternehmen
nicht nur erheblichen wirtschaftlichen Scha-
den in Form von entgangenen Umséatzen,
sondern auch Imageverluste, wenn ver-
meintliche Originalprodukte minderer Quali-
tat auf den Markt kommen. Schaden entste-
hen Unternehmen im Laufe des gesamten
Lebenszyklus bspw. durch Umsatzverluste
durch Kauf von Plagiaten durch den End-
kunden, Produkthaftungsfalle durch den
Einsatz von Plagiaten beim Kunden, Servi-
celeistungen an Plagiaten oder der Entsor-
gung von Plagiaten [VDM-2006].

Die Logistik kann zu einem wichtigen Schutz
vor Plagiaten in der gesamten Wertschop-
fungskette verhelfen. Wesentlicher Faktor ist
dabei die Informationslogistik, die die Kon-
trolle und Verifikation der Produkte in allen
Wertschopfungsstufen ermoglicht. Die
RFID-Technologie bietet hierfur die notwen-
digen Voraussetzungen und ermoglicht die
Nutzung von weiteren Potentialen in Produk-
tion und Logistik, die Uber den reinen
Produktpiraterieschutz hinausgehen. Die
lickenlose Verfolgung und Aufzeichnung
von Produktions- und Logistikdaten schafft
nicht nur Transparenz in den betrieblichen
und Uberbetrieblichen Ablaufen sondern er-
moglicht auch die verbesserte Erfullung von
Kundenwunschen und Kundenanforderun-
gen wie die lickenlose Ruckverfolgbarkeit
vom Kunden bis in die Produktion. Positive
Nebeneffekte sind darlber hinaus ein effizi-
entes Bestandsmanagement beireduzierten
Lagerbestanden.

Um die Wertschdpfungskette und die Kun-
den vor Plagiaten abzuschirmen, ist die
widerspruchsfreie Erkennung von Original-
ware Grundvoraussetzung. Der Schllssel
fur die Kennzeichnung und Identifizierung ist
die eindeutige Identifikationsnummer (ID),
die auf dem RFID-Tag, mit dem die eigenen
Produkte versehen werden, gespeichert
wird. Der Schutz vor Produktfalschungen
kann damit online oder offline erfolgen. Bei
der Online-Variante wird durch die gespei-
cherten, individuellen Informationen in Ver-
bindung mit dem elektronischen Datenaus-
tausch mit einer zentralen Datenbank eine
lickenlose Produkthistorie aufgebaut, was
das Einschleusen von Plagiaten erschwert.
Durch die durchgéngige Identifizierung, Ver-
folgung und Uberwachung des Produktes
wird es moglich, beim Erscheinen einer nicht
bekannten oder bereits registrierten Pro-
duktnummer die Produktfalschung schon
beim Einbringen in die Wertschopfungskette
zu erkennen. Die Offline-Variante beruht auf
Verschlusselungsverfahren. Auf dem Tag
wird ein privater, nicht auslesbarer Schllssel
des Originalherstellers gespeichert. Um die
Echtheit des Produktes zu Uberprifen, wird

eine beliebige Zeichenkette an den Tag ge-
sendet, die mit dem privaten SchlUssel des
Tags codiert und an den Sender zurlickge-
schickt wird. Mit einem offentlichen Schlis-
sel des Herstellers ist es nun mdglich, den
Code zu entschlUsseln und die Echtheit des
Produktes zu Uberprufen.

Durch das Anbringen eines kopierten Trans-
ponders mit identischen Daten auf einer
Produktkopie ist es prinzipiell aber dennoch
moglich, ein scheinbar echtes Produkt auf
den Markt zu bringen. Durch Verschlisse-
lungsverfahren, Zugriffskontrollen, separier-
ten Lesezonen oder Erganzen und Veran-
dern von Informationen auf den Transpon-
dern und in der Datenbank kann eine erhoh-
te Sicherheit gewahrleistet werden. Damit
wird der Féalscher gezwungen, einen sehr
hohen Aufwand zu betreiben, um die schein-
bare Echtheit des Produktes nachzuweisen.

Fallbeispiel: Einsatz von RFID zum
Schutz vor Plagiaten

In einem Praxisfall veranlassten haufige
Schwierigkeiten bei der Uberprifung der
RechtmaBigkeit von Garantieanspriichen ein
Unternehmen, die Einsatzmoglichkeiten von
RFID zur Produktkennzeichnung und -uber-
wachung zu prufen. Zum Schutz vor Plagia-
ten sollten alle Produkte mit RFID-Transpon-
dern ausgestattet werden. Dazu ist es erfor-
derlich, Transponder in Etiketten, die direkt
auf Metall aufgebracht werden und einge-
nahte Transponder in Textilien, zu verwen-
den. Die Transponder werden am Ende des
Produktionsprozesses auf das Produkt auf-
gebracht und an bestimmten Punkten des
weiteren Produktlebenszyklus ausgelesen.
Daraus resultieren vielfaltige Anforderungen
an die Transponder wie Waschbarkeit,

Temperaturbestandigkeit, eine gewisse Min-
destlebensdauer und eine sichere Anbrin-
gung auf das Produkt.

Derartige RFID-Projekte besitzen hinsicht-
lich der technischen und informationstechni-
schen Ausgestaltung eine Vielzahl an Frei-
heitsgraden, so dass unterschiedliche Gra-
de an Falschungssicherheit und vor allem
Funktionalitaten eingerichtet werden kon-
nen. Auf dem RFID-Markt existieren zudem
noch Unsicherheiten bezuglich des Spek-
trums an moglichen Angeboten sowie der
Qualitat und Vergleichbarkeit der Lésungen,
die es fur interessierte Anwender schwierig
machen, fundierte Entscheidungen zu tref-
fen. Aufgrund der in vielen Fallen komplexen
und sehr kundenspezifischen Vorhaben, die
ein hohes MaB an Expertenwissen in unter-
schiedlichsten Disziplinen erfordern, ist es
sinnvoll, zur Unterstutzung spezialisierte
Losungspartner hinzuzuziehen [STR-2009].

Um das optimale Konzept fir den ange-
dachten RFID-Einsatz zu entwickeln und
den passenden System-Anbieter auszuwah-
len, wurde das Fraunhofer IPA beauftragt,
durch ein stufenweises Vorgehen die Grund-
lagen fUr einen erfolgreichen RFID-Einsatz
zu schaffen (siehe Abbildung 2):

Basierend auf der Ist-Situation wurde ein
Grobkonzept fur den Einsatz der RFID-Tech-
nologie erarbeitet, mit dem strukturiert und
ganzheitlich die Anforderungen an das
RFID-System abgeleitet und gewichtet wer-
den konnten. Im Rahmen einer groben, an-
bieterneutralen Marktanalyse konnte die
Anzahl méglicher Anbieter eingeschrankt
werden. Hierbei zeigten sich einerseits
mogliche Probleme wie die kritische gegen-

Unterstutzung bei der Systemeinfuhrung
Entscheidung fureine RFID-Losung

Feinanalyse dervorselektierten
Losungen
Erstellung, Versendung und Auswertung
des Anforderungskatalogs
Erarbeitung des Feinkonzepts fiirden
Einsatz der RFID-Technologie
Auswahl von RFID-Systemen auf
Basis sgrober« Anforderungen

Ableitung und Gewichtung der
Anforderungen
Entwicklung eines Grobkonzepts firden
Einsatz der RFID-Technologie
Erfassung und Bewertung der
Ist-Situation

Abbildung 2: Stufenkonzept zur Konzeption, Auswahl und Implementierung einer RFID-L6sung
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laufige Beziehung zwischen der Tag-GroBe
und dem Leseabstand, andererseits aber
auch Uber den Plagiatschutz hinausgehen-
de Potentiale, die mit der Einfihrung leicht
zu erschlieBen waren. So wird derzeit evalu-
iert, die RFID-L6sung gleichzeitig zur Be-
standsfuhrung anzuwenden oder sogar fur
die gesamte Produktionsplanung und -steu-
erung einzufthren. Derartige Szenarien
mussen selbstverstandlich bei der Konzepti-
on und Auswahl des RFID-Systems voraus-
geplant und berdcksichtigt werden, da hier-
durch vielfaltige zusétzliche Anforderungen
entstehen kénnen. In den weiteren Schritten
ist deshalb vorgesehen, die vorselektierten
Lésungen in einer Feinanalyse, unter ande-
rem durch durchzufiihrende Tests, néher zu
analysieren, um letztendlich zu der Entschei-
dung fur die am besten geeigneten RFID-
Lésung zu gelangen.

Fazit

Dieses Praxisbeispiel zeigt, dass mit dem
Einsatz der RFID-Technologie Mehrwert-
dienste Uber die gesamte Wertschopfungs-
kette — unternehmensintern und -Ubergrei-
fend — angewendet werden kénnen, um viel-
faltige Aufgaben entlang der gesamten Pro-
zesskette zu bewdéltigen und bisher
verborgene Potentiale auszuschépfen.
Denkbar sind z.B. Abfragen von Lieferdaten
zur Kunden-/Netzoptimierung, neue After
Sales Services (z.B. Warnung vor Bauteilver-
schleiB), ein automatisches Upgrade von
Software-Standen vor dem Verbau oder die
selbststandige Kalibrierung von Anlagen.
Bei der Betrachtung des gesamten Liefer-
netzes kann ein einmal angebrachter Trans-
ponder damit mehrfach in unterschiedlichs-
ten Teilprozessen Nutzen schaffen, voraus-
gesetzt, es existiert ein einheitlicher Stan-
dard, der Kompatibilitat gewahrleistet, aber
auch Flexibilitat fur die unterschiedlichen
Anforderungen bietet.
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