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Abstract

Durch die Verkniipfung von gespeicherten
Informationen mit einem logistischen Ob-
jekt wird die Entstehungsphase und der
Produktlebenszyklus sowohl in der rea-
len und als auch in der virtuellen/digitalen
Welt konsistent abgebildet. Neue Metho-
den der Datenerfassung und Dokumen-
tation wie RFID bieten die Maglichkeit,
unternehmensinterne und unternehmens-
iibergreifende Logistikprozesse zu opti-
mieren, indem die Objekte verfolgt und
gesteuert werden. RFID bietet damit bei
Objekten Mehrwertdienste liber die ge-
samte Wertschopfungskette hinweg, die
ansonsten nicht maglich waren.

Aktuelle Herausforderungen der RFID-
Technologie

Seit mehr als 20 Jahren werden RFID-Tags
eingesetzt und sind aus dem Alltag nicht
mehr wegzudenken. Beispielhaft dafir
fuhrte die Kette ,Wal-Mart” mit RFID ge-
tagte Paletten als Standard ein, was flr
alle Zulieferer ebenfalls als Verpflichtung
gilt. Dadurch konnten die Lagerbestéande
und Warenliegezeiten gesenkt und mehr
Informationstransparenz geschaffen wer-
den. Logistikdienstleister bieten vielfaltige
externe und unternehmenslbergreifen-
de RFID-unterstiitzte Losungen fiir Steu-
erungs- und Informationsdienste inTrans-
port und Wareneingang an.

Durch die zunehmende Verbreitung der
RFID-Technologie haben sich zudem die
Kosten und die Systemunterstiitzung der
Hardware stark verbessert. Einige Herstel-
ler bieten Komplettldsungen aus Hard-
ware, Treiber und Middleware an. Andere
haben sich auf bestimmte Spezialgebie-
te festgelegt, wie z. B. Middleware und
Schnittstellenmanagement.

Obwohl diese Entwicklungen die Ein-
stiegsbarrieren in dieTechnologie stark re-
duziert haben, existieren weiterhin viele
Unsicherheiten hinsichtlich des Einsatzes
der RFID-Technologie. Neben noch nicht
ausreichend gelosten technischen Fragen
(Reichweite, Abschirmung, Pulkerfassung,
Lese- und Schreibgeschwindigkeiten,
Energieverbrauch) sind in diesem Zusam-
menhang Datensicherheit, Kosten flir den
Einsatz der RFID-Hardware und die unter
Umstanden notwendige Umstellung der
Prozesse zu nennen. Um das vollstandige
Potential beim unternehmenstibergreifen-
den Einsatz der RFID-Technologie tber die
gesamte Wertschopfungskette zu nutzen,
ergeben sich zudem weitere noch zu l16sen-
de Herausforderungen. So ist es erforder-
lich, bei festgestellten Abweichungen oder
Problemen MalBnahmen einzuleiten, die
fallspezifisch definiert werden missen. Bei
Einlagerungsvorgdngen muss es beispiels-
weise bei Auftreten von Rickmeldungen

Uber Inkompatibilitdten mit anderen Kom-
ponenten zu Anpassungen kommen, die
sich in einer Veranderung der Verwendung
von Bauteilen duRern kann. Dieser perma-
nente Prozess wéahrend eines Produktle-
benszyklus erfordert vom Hersteller einen
grofRRen verwaltungstechnischen Aufwand,
der von einigen kleineren Herstellern nicht
geleistet werden kann.

Das Forschungsprojekt ,Identifikations-
Mehrwertdienste”

Im Allgemeinen werden unter einem Mehr-
wertdienst spezielle Telekommunikations-
dienste, deren Leistungen im technischen
Sinn Uber die Bereitstellung einer Kom-
munikationsverbindung, die Basisdiens-
te, hinausgehen, verstanden. Bezogen
auf die RFID-Technologie ist damit jeder
neue Prozess zur Steigerung des internen
oder externen Nutzens, z. B. Optimierung,
Transparenz oder Sicherheit, gemeint. Der-
zeit werden in den meisten Fallen fir je-
den Einsatzbereich (Entwicklung, Feldtest,
Produktion, Vertrieb, Wartung und Recyc-
ling) unterschiedliche Kennzeichnungen
und Medien benutzt. Eine durchgangige
Verfolgung des Produktes in einem logisti-
schen Netzwerk, eine Dokumentation tiber
die Wartung des Produktes und der Ge-
brauch von Informationen liber das Recyc-
ling finden bisher nicht statt. Die heutigen
Medienbriiche mussen durch manuelle
Eingaben und redundante Kennzeichnung
ausgeglichen werden.

Um dieses Problem zu I6sen, wurden un-
ter anderem vom Fraunhofer Institut IPA
in Stuttgart das Forschungsprojekt ,Iden-
tifikations-Mehrwertdienste” gestartet, das
neben der reinen Kennzeichnung und Do-
kumentation von elektronischen Kompo-
nenten folgende Ziele verfolgt:

® Verkniipfung und Mitflihrung von pro-
duktbeschreibenden und auftragsbezo-
genen Daten direkt an der Elektronik-
komponente auf Basis von RFID-Tags.

® Entwicklung von Mehrwertdiensten fiir
die durchgéngige Betrachtung von elekt-
ronischen Komponenten im Zulieferer-
netzwerk tiber den gesamten Produkt-
lebenszyklus sowie fiir die Prozesse der
Wertschépfung.

® Ableitung der notwendigen Daten flir
die Anwendung der Mehrwertdienste
sowie Entwicklung eines Vorgehensmo-
dells fur die Umsetzung von Mehrwert-
diensten in Prozessen.

Mehrwertdienste und ihre Einsatzgebiete
Grundsatzlich werden die produktrelevan-
ten Daten direkt an den logistischen Objek-
ten mitgefiihrt. Durch den Einsatz von in-
ternetbasierten Mehrwertdiensten kdnnen
Partner der Supply Chain tGber eine zent-
rale Datenbank bspw. Abfragen von aktu-
alisierten produktrelevanten Daten direkt
beim Hersteller durchfiihren.

Einsatzgebiete ergeben sich unter ande-
rem durch gesetzliche Vorschriften wie die
Kennzeichnungspflicht bei bestimmten
Produkten (Gefahrstoff-, Lager- und Trans-
porthinweise). Viele Hersteller von Gefahr-
stoffprodukten kommen dieser Vorschrift
durch den Einsatz von RFID-Chips nach
[BSI-2004].

Aufbauend auf den vorliegenden Informa-
tionen kdnnen im Rahmen eines Mehrwert-
dienstes bei der Einlagerung gesetzliche
Vorschriften und Vertraglichkeitsinformati-
onen der Stoffe untereinander besser und
sicherer verarbeitet werden. Durch die
eindeutige Kennzeichnung einer Kompo-
nente kann beispielsweise die Version der
verwendeten Software und die eventu-
ell bekannte Inkompatibilitdt mit anderen
Komponenten bzw. deren Software-Versi-
on ermittelt werden. Mit Hilfe von Mehr-
wertdiensten kdnnen sowohl statische
Daten wie Taktzeiten, Sicherheitsbestande
oderTransportzeiten als auch dynamischen
Daten wie Maschinenzustéande, Lagerbe-
stande, Bearbeitungs- undTransportzeiten
automatisch erfasst, ausgewertet und ana-
lysiert werden.

Mehrwertdienste definieren alle dazugeho-
rigen Daten und sto3en dabei in die Berei-
che Fertigung/Produktion, Produktentwick-
lung und After-Sales ein. Dabei entstehen
Informations- und Steuerungsmehrwerte.

Die notwendigen Daten der gesendeten
Datensatze und die Riickmeldung miissen
weitestgehend normiert werden. Um der
immer weiter wachsenden Zahl von Her-
stellern, die diese Dienste nutzen wollen,
eine universelle Plattform bieten zu kén-
nen, bendtigen diese aulRerdem ein Vor-
gehensmodell, um die Unternehmens-
prozesse von der Entwicklung Gber die
Produktion bis zum Vertrieb mit diesen
Mehrwertdiensten zu verknipfen. Dieses
Vorgehensmodell wird ebenfalls im Rah-
men des Forschungsprojektes entwickelt.
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Das Ergebnis sind statische Daten (z. B.
Qualitats- und Produktionsinformationen)
und dynamische Informationen (z.B. Soft-
ware- und Einbaustdnde, Lagerbestande,
Transportzeiten), die direkt an den Kom-
ponenten hinterlegt sind und auf denen
Dienstleistungen wie die Engpasssteue-
rung im Netzwerk, die automatische Pri-
fung von Verbaurestriktionen oder die Ak-
tualisierung der Software-Stande vor der
Endmontage aufgebaut werden. Anstelle
einzelner Lieferbeziehungen oder Liefer-
ketten werden, durch Mehrwertdienste,
die elektronischen Komponenten durch-
gangig im gesamten Zuliefernetzwerk be-
trachtet [HEF-2000, WEB-2004, EHR-2000].

Mehrwertdienst Plagiatschutz

Ein immer wichtiger werdender Mehrwert-
dienst bei global aufgestellten Unterneh-
men ist der Schutz vor Produktkopien und
—falschungen. Produktkopien und Plagiate
verursachen bei Unternehmen nicht nur
erheblichen wirtschaftlichen Schaden in
Form von entgangenen Umsatzen, son-
dern auch Imageverluste, wenn vermeint-
liche Originalprodukte minderer Qualitat
auf den Markt kommen. Schaden entste-
hen Unternehmen im Laufe des gesam-
ten Lebenszyklus bspw. durch Umsatzver-
luste durch Kauf von Plagiaten durch den
Kunden, Produkthaftungsfélle durch den
Einsatz von Plagiaten beim Kunden, Ser-
viceleistungen an Plagiaten oder der Ent-
sorgung von Plagiaten [VDM-2006].

Die Logistik kann zu einem wichtigen
Schutz vor Plagiaten in der gesamten
Wertschopfungskette verhelfen. Wesent-
licher Faktor ist dabei die Informationslo-
gistik, die die Kontrolle und Verifikation der
Produkte in allen Wertschépfungsstufen
ermoglicht. Die RFID-Technologie bietet
hierfiir die notwendigen Voraussetzungen
und ermoglicht die gleichzeitige Nutzung
von weiteren Potentialen in Produktion
und Logistik, die Uber den reinen Produkt-
piraterieschutz hinausgehen.

Die llickenlose Verfolgung und Aufzeich-
nung von Produktions- und Logistikdaten
schafft Transparenz in den betrieblichen
und Uberbetrieblichen Ablaufen und er-
moglicht so die verbesserte Erflillung von
Kundenwiinschen und Kundenanforde-
rungen sowie die friihzeitige Reaktion auf
auftretende Probleme und Stérungen. Po-
sitive Nebeneffekte sind darlber hinaus
beispielsweise ein effizientes Bestandsma-
nagement bei reduzierten Lagerbestdnden
und eine liickenlose Rickverfolgbarkeit
vom Kunden bis in die Produktion, ggf. so-
gar bis hin zum Rohmaterial.

Um die Wertschopfungskette und die Kun-
den vor Plagiaten abzuschirmen, ist die wi-
derspruchsfreie Erkennung von Original-
ware Grundvoraussetzung. Der Schlissel

fir die Kennzeichnung und Identifizierung
ist die eindeutige ldentifikationsnummer
(ID), die auf dem RFID-Tag, mit dem die
eigenen Produkte versehen werden, ge-
speichert wird. Der Schutz vor Produkt-
falschungen kann damit online oder off-
line erfolgen. Bei der Online-Variante
wird durch die gespeicherten, individuel-
len Informationen in Verbindung mit dem
elektronischem Datenaustausch mit einer
zentralen Datenbank eine lickenlose Pro-
dukthistorie aufgebaut, was das Einschleu-
sen von Plagiaten erschwert. Durch die
durchgéangige Identifizierung, Verfolgung
und Uberwachung des Produktes wird es
maoglich, beim Erscheinen einer nicht be-
kannten oder bereits registrierten Produkt-
nummer die Produktfalschung schon beim
Einbringen in die Wertschopfungskette zu
erkennen. Die Offline-Variante beruht auf
Verschlisselungsverfahren. Auf dem Tag
wird ein privater, nicht auslesbarer Schlis-
sel des Originalherstellers gespeichert. Um
die Echtheit des Produktes zu UGberprifen,
wird eine beliebige Zeichenkette an den
Tag gesendet, die mit dem privaten Schlus-
sel desTags codiert und an den Sender zu-
rickgeschickt wird. Mit einem 6ffentlichen
Schliissel des Herstellers ist es nun mog-
lich, den Code zu entschlisseln und die
Echtheit des Produktes zu tberprifen.

Durch das Anbringen eines kopierten
Transponders mit identischen Daten auf
einer Produktkopie ist es prinzipiell aber
dennoch maglich, ein scheinbar echtes
Produkt auf den Markt zu bringen. Durch
Verschlisselungsverfahren, Zugriffskont-
rollen, separierten Lesezonen oder Ergan-
zen und Verandern von Informationen auf
den Transpondern und in der Datenbank
kann eine erhdhte Sicherheit gewahrleis-
tet werden. Damit wird der Falscher ge-
zwungen, einen sehr hohen Aufwand zu
betreiben, um die scheinbare Echtheit des
Produktes nachzuweisen.

Fallbeispiel: Einsatz von RFID zum Schutz
vor Plagiaten

In einem Praxisfall veranlassten haufige
Schwierigkeiten bei der Uberpriifung der
RechtmaRigkeit von Garantieanspriichen
ein Unternehmen, die Einsatzmdoglichkei-
ten von RFID zur Produktkennzeichnung
und -tberwachung zu priifen. Zum Schutz
vor Plagiaten sollten alle Produkte mit
RFID-Transpondern ausgestattet werden.
Dazu ist es erforderlich, Transponder in
Etiketten, die direkt auf Metall aufgebracht
werden, und eingendhte Transponder in
Textilien zu verwenden. Die Transponder
werden am Ende des Produktionsprozes-
ses auf das Produkt aufgebracht und an
bestimmten Punkten des weiteren Pro-
duktlebenszyklus ausgelesen. Daraus re-
sultieren vielfaltige Anforderungen an die
Transponder wie Waschbarkeit, Tempera-
turbestandigkeit, eine gewisse Mindest-
lebensdauer und eine sichere Anbringung
auf das Produkt.

Derartige RFID-Projekte besitzen hinsicht-
lich der technischen und informationstech-
nischen Ausgestaltung eine Vielzahl an
Freiheitsgraden, so dass unterschiedliche
Grade an Falschungssicherheit und vor al-
lem Funktionalitaten eingerichtet werden
konnen. Auf dem RFID-Markt existieren
zudem noch Unsicherheiten beziiglich des
Spektrums an moéglichen Angeboten so-
wie der Qualitat und Vergleichbarkeit der
Lésungen, die es fir interessierte Anwen-
der schwierig machen, fundierte Entschei-
dungen zu treffen. Aufgrund der in vielen
Fallen komplexen und sehr kundenspezi-
fischen Vorhaben, die ein hohes Mal3 an
Expertenwissen in unterschiedlichsten
Disziplinen erfordern, ist es sinnvoll, zur
Unterstltzung spezialisierte Losungspart-
ner hinzuziehen [STR-2009].

Unterstiitzung bei der Systemeinfilhrung

Feinanalyse der vorselektierten
Losungen

Erstellung, Versendung und Auswertung
des Anforderungskataiogs

Erarbaitung de
Einsatz dar RFl

Entscheidung fiir eine RFID-Lasung

Auswahl von RFID-Systemen auf
Basis sgrobers Anforderungen

Ableitung und Gewichtung der
Anforderungen

Entwicklung eines Grobkonzepts flrden
Einsatz der RFID-Technologie

Erassung und Bewertung der
Ist-Situation

Abbildung 1: Stufenkonzept zur Konzeption, Auswahl und Implementierung einer RFID-L6sung
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Um das optimale Konzept fiir den ange-
dachten RFID-Einsatz zu entwickeln, die
daraus resultierenden Anforderungen ab-
zuleiten und den passenden System-An-
bieter auszuwahlen, wurde das Fraunho-
fer IPA beauftragt, durch ein stufenweises
Vorgehen die Grundlagen flr einen erfolg-
reichen RFID-Einsatz zu schaffen (siehe Ab-
bildung 1).

Basierend auf der Ist-Situation wurde ein
Grobkonzept fur den Einsatz der RFID-
Technologie erarbeitet, mit dem struktu-
riert und ganzheitlich die Anforderungen
an das RFID-System abgeleitet und ge-
wichtet werden konnten. Die RFID-Tech-
nologie wird dabei (vorerst) nur fiir den
Plagiatschutz selbst und nicht fiir andere
Zwecke oder in anderen Bereichen, wie
bspw. im Produktionsprozess, eingesetzt.
Das heil3t, die Tags werden am Ende des
Produktionsprozesses auf die Produkte
aufgebracht und mit den erforderlichen In-
formationen versehen.

Es ist allerdings vorgesehen, tber den
Plagiatschutz hinausgehende Potentiale
mit der RFID-Technologie zu erschlieRen.
Eine resultierende Anforderung ist des-
halb, das gesamte RFID-System (Hard-
ware, Transponder,...) derart auszulegen,
dass zuklinftig auch Mehrwertdienste im
Produktionsprozess wie ein Statustra-
cking oder Bestandsabfragen genutzt wer-
den konnen. Derartige Szenarien miissen
selbstverstandlich bei der Konzeption und
Auswahl des RFID-Systems vorausgeplant
und berlcksichtigt werden, da hierdurch
vielféltige zusatzliche Anforderungen ent-
stehen kdnnen.

den. Dies ist eine sinnvolle Unterteilung,
um entscheidende Pflichtkriterien von
,Nice-to-have-Funktionalitdten” zu un-
terscheiden und auch in der Kostenbe-
trachtung den Uberblick zu behalten. Ein
beispielhafter Auszug eines solchen Anfor-
derungskatalogs ist in Abbildung 2 darge-
stellt.

Im Rahmen einer groben, anbieterneutra-
len Marktanalyse wurde der vorliegende
Anforderungskatalog dem Funktionsspek-
trum zahlreicher Anbieter gegentberge-
stellt, wie beispielhaft in Abbildung 2 zu
erkennen ist. Hierbei zeigten sich einer-
seits mogliche Probleme wie die kritische
gegenlaufige Beziehung zwischen derTag-
GroBe und dem Leseabstand, andererseits
aber auch zuséatzliche Anforderungen und
Uber den Plagiatschutz hinausgehende
Potentiale, die mit der Einfihrung leicht
zu erschlielRen waren. Mit dieser, zunachst
groben Marktanalyse konnte die Anzahl
moglicher Anbieter eingeschrankt werden,
so dass ein verkleinerter Anbieterkreis ei-
ner detaillierten Feinanalyse unterzogen
werden kann.

In den weiteren Schritten ist deshalb vor-
gesehen, die vorselektierten Loésungen in
einer Feinanalyse und einem Prototypen-
aufbau, der unter anderem die Durchfih-
rung zahlreicherTestfalle beinhaltet, naher
zu analysieren, um letztendlich zu der Ent-
scheidung fur die am besten geeigneten
RFID-L6sung zu gelangen.

Lasung Anbieter 1
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Aufgeklebte Transponder

ht warden

sallen in

moglich

Etiketten.

Grale der Transponder: die Etiketten sind elipsenfarmigund haben eine
ungefahes Geadle van (in em: BxHaT) 5 223 5603 Fz gibt flachs und gewslbte

Sinnvoll ware bapw.
6 5x2 5x0 1em

Eingenahte Transponder
versahen werdan

Beei Textilprodukten sollen die eingenahten Etiketten mit RFID-Transpondem

miglich

Dia Te:

ebenfalls waschbar sen (mind bis 30°C)

ing Einzelerf

Einzel-/Pulk

allung i auch e Pulkirfass

Lesegerate Sinavoll is lesen der Daten mit mobilen Las

Grae dir Transponder ki spezllen GroGenanlordenngin

ien sind vielfach waschbar. Deshalb mussen die RFID-Transponder

Lesen der RFID-Transponder

lich ausreichend. Fur die evil. Nutzung zur
fassung denkbar (optional)

Denkbar bspw 43 mm x10 mm x 1 mm

bis 2u 60 Waschzybden,
waschbar bes 70 °C

Einzelerfassung am besten ubar mokile
Lesegerite Dabe

ordan Verschisdens Garate maglich

Lezeentfermung
anzustreen. Dies

Biei den Auslesevorgangen ist ein Leseabstand von 5 cm bis zu 1,5 Metem

Schreib-Leseabstande bis 6 cm

Abbildung 2: beispielhafter Auszug eines Anforderungskatalogs

Die Gesamtheit der aus dem vorgesehenen
und zukUnftigen RFID-Einsatz abgeleiteten
Erfordernisse bildet den Anforderungska-
talog. Die vorliegenden Anforderungen
sollten zudem in die Kategorien , kritisch”,
~gefordert” und ,,optional” eingeteilt wer-

Fazit

Dieses Praxisbeispiel zeigt, dass in einem
komplexen Betriebsumfeld mit dem Ein-
satz der RFID-Technologie Mehrwertdiens-
te Uber die gesamte Wertschopfungskette
- unternehmensintern und -lUbergreifend -

angewendet werden kénnen, um vielfaltige
Aufgaben entlang der gesamten Prozess-
kette zu bewaltigen und bisher verborge-
ne Potentiale auszuschopfen. Denkbar sind
z.B. Abfragen von Lieferdaten zur Kunden-/
Netzoptimierung, neue After Sales Servi-
ces (z. B. Warnung vor Bauteilverschleil3),
ein automatisches Upgrade von Software-
Stéanden vor dem Verbau oder die selbst-
stéandige Kalibrierung von Anlagen. Bei der
Betrachtung des gesamten Liefernetzes
kann ein einmal angebrachterTransponder
damit mehrfach in unterschiedlichstenTeil-
prozessen Nutzen schaffen, vorausgesetzt,
es existiert ein einheitlicher Standard, der
Kompatibilitdt gewahrleistet, aber auch
Flexibilitat fir die unterschiedlichen An-
forderungen bietet.
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