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Bedarfsorientierte Nutzung von
IT-Services mittels Cloud Computing

An Cloud Computing kommt heute kaum
noch ein Unternehmen vorbei. Die IT-Pa-
radigmen und Technologien, die sich da-
hinter verbergen flihren zu neuen Mdég-
lichkeiten des Angebots und der Nutzung
von Informationstechnologie (IT). Der fol-
gende Artikel zeigt sowohl Hindernisse als
auch Chancen sowie praktische Beispiele
fir den erfolgreichen Einsatz von Cloud-
Technologien.

Cloud Computing: der neue Weg fiir
IT-Leistungen

Cloud Computing ist heutzutage in aller
Munde. Anwendungen laufen nicht mehr
zwangslaufig auf dem eigenen Rechner
oder Rechencluster, sondern irgendwo
im Internet — bzw. in der Wolke. Die Diens-
te konnen jeweils von mehreren Nutzern
(Mandanten) gleichzeitig genutzt und im
Idealfall beliebig kombiniert werden.

Je nach Ebene in der Cloud-Architektur
werden Infrastruktur- (laaS), Plattform-
dienste (PaaS) und Software as a Service
(SaaS) unterschieden. Organisatorisch
kann nach der Herkunft von Anbieter und
Nutzer unterschieden werden. Befinden
sich Anbieter und Nutzer von Cloud-Diens-
ten in der gleichen Organisation wird dies
als Private Cloud bezeichnet. In der Public
Cloud sind Anbieter und Nutzer aus unter-
schiedlichen Unternehmen und sichern die
Uber das Internet ausgetauschten Leistun-
gen vertraglich ab. Die Kombination beider
Modelle fihrt zur Hybrid Cloud, wobei zu
entscheiden ist, welche Dienste aus der 6f-
fentlichen Cloud bezogen und welche in-
tern erbracht werden.

Anbieter und Nutzer in der Cloud

Derzeit eroffnen die sich entwickelnden
Cloud-Dienste viele Moglichkeiten. Dabei
entscheiden die Eigenschaften und Ausge-
staltung der Cloud-Dienste tber ihren Nut-
zen. Die Voraussetzung zur Erschlieung
der vorhandenen Potenziale ist es, sich der
verschiedenen Ebenen des Cloud Service
Stacks sowie seiner Anbieter und Nutzer
bewusst zu sein (vgl. Abbildung 1).

In der »Wolke« gibt es Anbieter, die
Infrastruktur, beispielsweise Rechner, Spei-
chersysteme, anbieten und betreiben. Es
gibt weitere Anbieter, die auf Basis solcher
Infrastruktur IT-Plattformen anbieten. Das
bedeutet, dass die Infrastruktur mit einem
entsprechenden Verbund aus Betriebs-
system und Basisdiensten kommt, die es
z.B. ermoglicht, die Nutzung von Anwen-
dungen zu erfassen (Metering, Accoun-
ting) und abzurechnen (Billing) oder den
Zustand der Infrastruktur und der darauf
laufenden Dienste zu Giberwachen (Monito-
ring). Sicherheitslésungen gehoren eben-
falls zu den zentralen Diensten eines Platt-
form-Providers.
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Abbildung 1: Anbieter, Kunden und Rollen im Cloud Service Stack

Diese Plattformen wiederum kénnen von
Service-Anbietern genutzt werden um
Endanwendungen Ulber das Internet zur
Verfligung zu stellen. Diese Plattformen
haben gemeinsam, dass sie das Paradig-
ma einer Serviceorientierten Architektur
(SOA) und Infrastruktur (SOI) umsetzen.
Mit Hilfe solcher Infrastrukturen und Platt-
formen lassen sich nicht nur klassische
Unternehmensdienste wie ERP-Dienste
(Enterprise Resource Planning, z.B. SAP),
CRM-Dienste (Customer Relationship Ma-
nagement, z.B. Salesforce) oder E-Mail
(z.B. Googlemail) in die »Wolke« ausla-
gern. Es wird hiermit auch méglich, au-
Berst ressourcenintensive Anwendungen,
wie Crash-Simulation in der Automobilin-
dustrie oder Genomanalyse in den Lebens-
wissenschaften, on demand und auf »pay-
per-use«-Basis auf fremden Ressourcen im
Internet berechnen zu lassen.

Grundlage fur das Wechselspiel von
Diensten im Cloud Computing bildet die
Virtualisierung. Nur mit Virtualisierungs-
technologien, angefangen bei der Betriebs-
systemvirtualisierung Uber Speichervirtua-
lisierung und Systeme zur automatischen
Lastverteilung bis hin zur Anwendungs-
virtualisierung sind all diese Ansatze tech-
nisch umsetzbar.

Wem nutzt die Cloud? - Projektbeispiele
Hauptvorteile des Cloud Computings lie-
gen in der Elastizitat des Angebots und
neuen Geschaftsmodellen, die die Abrech-
nung auf Basis der tatsachlichen Nutzung
unterstiitzen.

Unter Elastizitat ist zu verstehen, dass eine
Anwendung, die heute einen Rechenkno-
ten bendtigt, morgen 100 und tGibermorgen

nur 10, diese auch dynamisch zugewiesen
bekommt und nur die wirklich genutzten
Ressourcen zu bezahlen sind. Diese dy-
namische Skalierung von Rechenressour-
cen und damit verbunden die dynamische
Skalierung der Basisdienste auf Ebene
der Plattform ermdglichen eine flexible
Nutzung von IT-Infrastrukturen. Erst die-
se Elastizitat und Skalierbarkeit sorgen in
Verbindung mit einer feingranularen Leis-
tungsverrechnung fiir eine echte Realisie-
rung des On-Demand-Gedankens.

Wo immer der Ressourcenbedarf mittel-
fristig nicht klar abschatzbar ist oder kurz-
fristig zuséatzliche Ressourcen benétigt
werden ist Cloud Computing von Vorteil.
Beispiele sind grundséatzlich SaaS-An-
gebote von Startups, die noch nicht ab-
schatzen konnen, in welchem Mal3e ihre
Services von den Endnutzern angenom-
men werden. Ein Beispiel hierfir ist der
Videoschnittdienst von Animoto, der auf
Ressourcen der Amazon Cloud betrieben
wurde und innerhalb weniger Tage eine
massive Vervielfachung der Nutzerzahlen
und somit des Ressourcenbedarfs erleb-
te. Hatte das Unternehmen mit einer eige-
nen Infrastruktur agieren missen ware das
System vermutlich innerhalb kiirzester Zeit
unter dem Ansturm der Nutzer zusammen-
gebrochen.

Solche Nutzungsmuster sind aber nicht
nur bei Startups moglich. Auch etablierte
Anbieter kdnnen mit neuen Diensten in die
Situation kommen, mit wenig Vorwarnzeit
einen grofRen Nutzeransturm zu erleben.
Lastspitzen sind ein weiterer Grund um
die Nutzung von Cloud-Angeboten ernst-
haft ins Auge zu fassen.
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In dem vom Bundesministerium fur Bil-
dung und Forschung geférderten Projekt
Services @MediGRID werden beispielswei-
se im Pharmabereich aufwandige Simula-
tionen fir die Medikamentenentwicklung
durchgefiihrt. Die Attraktivitat von Grid-
oder-Cloud Umgebungen ergibt sich in
diesem Szenario aus derTatsache, dass die
bendtigten Simulationen relativ selten auf-
treten, dann aber sehr grol3e Mengen an
Rechenleistung innerhalb sehr kurzer Zeit
benodtigt werden. Das Vorhalten eigener
Infrastruktur im benotigten Umfang ware
also nur bedingt sinnvoll, da die Ressour-
cen zwischen den Spitzenbedarfen prak-
tisch nicht ausgelastet waren. Das Unter-
nehmen hat somit zwei Moglichkeiten:
® Es kann fremde Ressourcen von Grid
oder Cloud Providern nutzen. Hier
stellt sich allerdings die Frage nach der
Datensicherheit, die insbesondere im
Pharmaumfeld von sehr grof3er Bedeu-
tung ist.
® Es kann andererseits — z.B. aus Sicher-
heitsgriinden — die Ressourcen selbst
anschaffen und betreiben und dann im
Gegenzug selbst als Infrastrukturanbie-
ter auftreten.
Weitere konkrete Anwendungsfalle kom-
men aus dem Automobil- und Maschinen-
bau. In beiden Bereichen werden Bauteile
zunehmend am Computer modelliert, ihr
Verhalten simuliert und ihre Bauteileigen-
schaften optimiert. Dies reicht von Um-
formsimulationen lber die Optimierung
von Gussteilen und GieRBereiprozessen bis
hin zur Crash-Simulation. Im Zusammen-
hang mit solchen ressourcenintensiven
Spezialanwendungen ist auch sehr viel
fachliches Know-how erforderlich. Wie die
Erfahrungen aus dem ebenfalls vom Bun-
desministerium fiir Bildung und Forschung
geforderten Projekt PartnerGrid zeigen,
ist es fur IT-Dienstleister interessant, ein
Komplettangebot zu Simulationen in die-
sem Bereich anzubieten, das nicht nur die
Simulationssoftware und die Infrastruktur
fir die Berechnung umfasst, sondern zu-
satzlich noch das benotigte Ingenieurswis-
sen zur optimalen Bedienung der Anwen-
dungen.
Dies stellt den anbietenden Dienstleister
- sofern er die Infrastruktur selbst betrei-
ben wollte — vor das Problem, wie er sei-
ne zukilinftigen Auftrdge und somit den
IT-Ressourcenbedarf im Voraus moglichst
exakt kalkulieren kann. Nutzt er jedoch
eine Cloud-Infrastruktur mit elastisch ska-
lierbaren Ressourcen und einem pay-per-
use Zahlungsmodell so ist er von solchen
Uberlegungen entbunden.

Herausforderungen und Chancen

Ein oft genanntes Hemmnis beim Cloud
Computing ist gegenwartig die Datensi-
cherheit. Wenn Unternehmensdaten aul3er
Haus gegeben werden sollen geht damit
einen gewissen Kontrollverlust einher. Es

gilt, diesen Kontrollverlust durch den Ein-
satz von Sicherheitstechnologien zu mi-
nimieren. Die Verschliisselung von Kom-
munikation in der Cloud und zwischen
Kunden und Cloud sowie die Verschlisse-
lung von Daten bieten hier Anséatze zur Lo-
sung, ebenso wie qualitativ hochwertige
Authentifizierung und Autorisierung. Das
verbleibende Restrisiko muss durch ent-
sprechende Nutzungsvertrage zwischen
Anbietern und Kunden abgefangen wer-
den. Durch die Zusicherung von Security
Service Levels seitens der Anbieter von In-
frastruktur, Plattformen und Anwendungs-
diensten gegentber ihren Kunden ist hier
noch sehr viel Spielraum. Weiterhin ist die
Bedienbarkeit von Sicherheitslésungen zu
vereinfachen und Wirtschaftlichkeitstiber-
legung sind zu berticksichtigen.

Ein weiterer Hemmschuh bei der Verwen-
dung von Cloud-Infrastruktur ist, dass die
groBen Anbieter in der Regel Ressourcen
anbieten, die in den USA stehen. Gleich-
zeitig gibt es aber zahlreiche Regelungen
im Bereich des Datenschutzes, die Unter-
nehmen verpflichten, ihre Daten nicht au-
RBerhalb der EU vorzuhalten. Dieser Be-
reich der Compliance bietet laaS-Providern
noch einige Herausforderungen, aber auch
Moglichkeiten zur Abgrenzung gegenuber
bereits etablierten Anbietern.

Neben den Sicherheitsaspekten ist das
Lifecycle Management von Cloud Services
von sehr groRer Bedeutung. Je mehr Un-
terstlitzung ein Plattform-Anbieter seinen
Kunden bietet um ihre Anwendungen auf
einfache Weise zu entwickeln, in der Cloud
zu testen, sie zu installieren und zu warten
und am Ende des Lebenszyklus sicher still-
zulegen, umso groRer wird dessen Akzep-
tanz auf dem Markt sein.

Auch bei der Kerneigenschaft eines jegli-
chen Cloud-Angebots — der Elastizitat — gibt
es erhebliche Unterschiede in der Ausge-
staltung. Die meisten aktuellen Infrastruk-
turangebote verlangen ihrem Nutzer, der
selbst als Betreiber von Anwendungen auf-
tritt, das Einrichten und Skalieren der Inf-
rastruktur ab. In der Praxis heil3t das, dass
der SaaS-Anbieter standig kontrollieren
muss wie hoch sein Bedarf ist und ob er
Ressourcen neu hinzubuchen muss oder
ob er Ressourcen freigibt.

Den Gegenentwurf bietet beispielsweise
Googles AppEngine, bei der Services so
einrichtet werden kénnen, dass die Cloud
selbstandig feststellt wenn eine Anwen-
dung Uberlastet ist und demzufolge mehr
Infrastrukturressourcen bendtigt oder
wenn sie unterfordert ist und somit Res-
sourcen fur andere Zwecke (und andere
Kunden) genutzt werden kénnen.

DerWeg zum Cloud Computing

Fiir Unternehmen bietet Cloud Computing

die Chance geeignete Losungen von pro-

fessionellen Dienstleistern bedarfsgerecht

zu beziehen. Hierbei kommt es darauf an

festzustellen, ob der Einsatz von Cloud-

Technologien und die Nutzung von Cloud-

Diensten im Einzelfall Sinn machen oder ob

die Risiken gegenwartig noch den Nutzen

Uiberwiegen. Dies erfordert ein systemati-

schesVorgehen unter Berticksichtigung der

unternehmensspezifischen Anforderungen

und den Potenzialen von Cloud Compu-

ting, wie sie z.B. dem Fraunhofer IAO »IT

Efficiency Check« zugrunde liegt:

® Zuerst ist eine Analyse der Ist-Situation
des Unternehmens, sowohl in technolo-
gischer Hinsicht als auch beztiglich der
Unternehmensprozesse und Strategien
erforderlich.

® Im Anschluss kann abgeschatzt werden
inwiefern Cloud-, Grid- oder andere
moderne IT-Architekturparadigmen
grundsatzlich sinnvoll eingesetzt wer-
den kénnten.

® Der nachste Schritt ist die Kosten-Nut-
zen-Abschéatzung, die stark von beste-
henden Geschéftsprozessen und der
Qualifikation der Mitarbeiter abhéngt.

® SchlieB3lich, erfolgt die Auswahl konkre-
terTechnologien, Produkte oder Dienste
zur Umsetzung der Cloud-Strategie so-
wie die Realisierung und Nutzung.

Cloud Computing ist nicht immer fur alle
Anwender und Anwendungen sinnvoll.
Es wird sich jedoch ein ausreichend gro-
Ber Markt fur dieses Modell etablieren
und zahlreiche Mdglichkeiten fiir neue Ge-
schaftsideen entstehen. Entsprechend der
spezifischen Anforderungen kénnen Un-
ternehmen fiir sich passende Lésungen
im Spannungsfeld von Privat und Public
Cloud mit geeigneten Geschaftsmodelle
finden.
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