EuroCloud Saa$S Gltesiegel
Software as a Service - Ein Blick hinter die

Kulissen

EuroCloud Deutschland

EuroCloud Deutschland_eco e.V. (www.
eurocloud.de) ist der Verband der deut-
schen Cloud Computing-Wirtschaft und
reprasentiert diese im paneuropéischen
Netzwerk EuroCloud. EuroCloud Deutsch-
land_eco e.\V. setzt sich flir Akzeptanz und
bedarfsgerechte Bereitstellung von Cloud
Services am deutschen Markt ein. Da-
bei steht der Verein in standigem Dialog
mit den europaischen Partnern des Euro-
Cloud-Netzwerks, um globale Lésungen
zu finden und den Boden fir internatio-
nale Geschéaftsbeziehungen zu bereiten.
EuroCloud Deutschland_eco e.V. ist der
deutsche Partner im européaischen Netz-
werk EuroCloud. Der Verein wurde im De-
zember 2009 gegriindet und ist dem eco -
Verband der deutschen Internetwirtschaft
e.V. angegliedert.

Cloud Computing

- Die besondere Herausforderung

Es gibt wenige IT-Themen, die so kontro-
vers diskutiert werden wie Cloud Compu-
ting. Auf der einen Seite werden signifikan-
te Einsparungen und eine flexible Nutzung
von IT-Diensten prognostiziert, auf der an-
deren Seite sind die Bedenken zu Sicher-
heit, Datenschutz und der Ausgestaltung
rechtlicher Anforderungen sehr ernst zu
nehmen. Gerade fiir mittelstandische
Unternehmen ist Cloud Computing eine
hochst attraktive Mdglichkeit, ihre Wettbe-
werbsfahigkeit durch Einbinden von exter-
nen Serviceangeboten aufrecht zu erhalten
und auszubauen. Jedoch verfligen diese
Unternehmen oftmals nicht tber ausrei-
chende Moglichkeiten einer individuellen
Prifung potenzieller rechtlicher und tech-
nischer Problembereiche. Vor diesem Hin-
tergrund bieten Zertifizierungen lGber das
gesamte Spektrum der zu prifenden Be-
reiche eine erhebliche Erleichterung bei
der Auswahl von Anbietern.

Giitesiegel fiir die Cloud:

Das EuroCloud Star Audit SaaS

Aus diesem Grund hat EuroCloud Deutsch-
land ein SaaS-Gutesiegel entwickelt. Das
EuroCloud Star Audit SaaS ist der Quali-
tatsstandard fur SaaS-Anwendungen von
EuroCloud Deutschland_eco. Unabhéngige
Auditoren priifen Cloud-Services-Anbieter
in den Bereichen Vertrag und Compliance,
Sicherheit, Betrieb und Infrastruktur, Pro-
zesse, Anwendung und Implementierung.
Je nach Anforderung kdnnen unterschied-
liche Zertifizierungstiefen erlangt werden.
Das EuroCloud Star Audit SaaS hilft An-
wendern bei der Auswahl des passenden
Anbieters und schafft Sicherheit undTrans-
parenz auf dem Cloud-Services-Markt.
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Veranderte Anforderungen

Die Herausforderung von Anbietern und
Anwendern ist die gemeinsame Zusam-
menarbeit zur L6sung von Fragen, die sich
bei Nutzung von extern bereitgestellten
Anwendungen im Bereich Datensicherheit,
Datenschutz, Vertragsgestaltung, Einhal-
tung der gesetzlichen Vorgaben und Com-
pliance ergeben.Themen wie professionel-
les IT Management, transparente Prozesse,
Verschlisselung, Backup und Archivierung,
Exit-Strategie, Service Level Agreements,
Performance und viele weitere treten hier
ganz klar in den Vordergrund.

Wer entwickelt das Giitesiegel?

Bei der Entwicklung des Saa$S Glitesiegels
haben sich Anbieterunternehmen, Berater,
Auditoren, Behordenvertreter und Anwalte
zusammengefunden, um einen aussagefa-
higen, sachlich fundierten und anwender-
gerechten Fragen- und Prifkatalog zu ent-
wickeln. Dabei konnte die Erfahrung des
eco Verbandes im Bereich von Rechenzen-
trumszertifizierungen (Data Center Star
Audit, www.dcaudit .de) direkt in die Ent-
wicklung des Gltesiegels einflielRen.

Der Anforderungskatalog wurde in enger
Abstimmung mit dem Bundesamt flr Si-
cherheit in der Informationstechnik (BSI)
in Bezug auf das im September 2010 ver-
offentliche Eckpunktepapier zur Informati-
onssicherheit beim Cloud Computing er-
stellt.

Was wird gepriift?

Kunden stellen an die Anbieter von Cloud
Services zu Recht hohe Qualitats- und Si-
cherheitsanforderungen. Konkret werden
im EuroCloud Software as a Service Star
Audit, das der Zertifizierung mit dem SaaS
Gutesiegel vorausgeht, folgende Katego-
rien erfasst:

® Anbieterprofil

® Vertrag und Compliance

® Sicherheit

® Betrieb der Infrastruktur
® Betriebsprozesse

® Anwendung

® Implementierung

Durch ein Punktesystem und die Vorgabe
von Mindestkriterien kann ein Anbieter
Gutestufen von ein bis flinf Sternen errei-
chen.
Im Ergebnis werden je nach Umsetzungs-
grad die drei folgenden Gltestufen verge-
ben:
® Trusted Cloud Service — 3 Sterne
® Trusted Cloud Service Advanced
—4 Sterne
® Trusted Cloud Service Advanced HA
(High Availability) - 5 Sterne

Wer wird zertifiziert?

Die Zertifizierung ist fokussiert auf Anbie-
ter von Software as a Service, Speziell flr
Infrastrukturanbieter kann auch ein SaaS
Ready Zertifikat erstellt werden, bei dem
dieTeilanforderungen bei der betrieblichen
Bereitstellung von Software as a Service
auditiert werden. Dies bildet eine exzellen-
te Grundlage flir ISVs, die auf einer solchen
Umgebung nur noch die individuellenTeil-
elemente der konkreten SaaS-Anwendung
zertifizieren lassen muissen.

Bis zum Ende 2011 werden auch fiir die
weiteren Cloud Services Infrastructure
und Platform als unabhangige Zertifizie-
rungen angeboten. Generell ist eine Zer-
tifizierung fiir den gesamten européaischen
Wirtschaftsraum maoglich, wobei lan-
desspezifische Anforderungen berticksich-
tigt werden. Dies wird in Zusammenarbeit
mit den EuroCloud Verbanden in derzeit 28
Landern koordiniert.

Andreas Weiss
Direktor EuroCloud Deutschland_eco e.V.
E-Mail: info@eurocloud.de
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