Cloud Computing

im Mittelstand:

Was die Akzeptanz von Cloud Computing
mit Espresso, Autos und der Bankenkrise zu

tun hat

Mogen Sie Espresso? Sicher. Und Sie ha-
ben ihn bestimmt auch schon x-mal zuberei-
tet: Kaffeebohnen und Wasser oder gar nur
ein Pad hinein, Knopf driicken und schon ist
das edle Gesoff fertig. Was im Hintergrund
dabei ablauft? Keine Ahnung, was zahlt, ist
das Ergebnis. Entscheidend beim Kauf wa-
ren der Herstellername, das Design und die
Verkostung. Das war lhnen den Preis wert
und die technischen Details haben Sie dabei
nicht tiefgreifend ergriindet.

Sie fahren Auto? Klar doch. Dann beherr
schen Sie ein noch viel komplexeres tech-
nisches Gebilde. Um sich fortzubewegen,
mussen Sie die komplizierten Ablaufe im
Fahrzeug nicht verstehen, sondern es le-
diglich bedienen kénnen. Zudem miissen
Sie die Verkehrsregeln einhalten, schliel3-
lich lauern Kontrollen an allen (un)maogli-
chen Stellen. Wer sich nicht daran halt, wird
bestraft. Sie wissen auch, dass es beim Au-
tofahren jederzeit durch eigenes oder frem-
des Verschulden zu einem Unfall kommen
kann.Trotzdem fahren Sie und nehmen da-
mit ein potenzielles Risiko bewusst in Kauf.
Und Hand aufs Herz: Haben Sie bei der
Auswahl IhresTraumautos auf die Wirkung
der Sicherheitsgurte, von ESP undTurbola-
der geachtet — oder doch eher auf Marke,
Design und Komfortausstattung?

lhr Geld haben Sie nicht unter dem Kopf-
kissen gebunkert, sondern bei einer Bank
angelegt. Trotz Bankenkrise vertrauen Sie
darauf, dass dort Ihr Geld nicht nur sicher
verwahrt, sondern gleichzeitig auch ver-
mehrt wird. Sie haben weder Zeit noch
Lust, sich immer wieder neu mit Zins- und
Kursschwankungen auseinanderzusetzen,
damit kennen sich die Finanzexperten so-
wieso besser aus und Sie verlassen sich
auf deren Beratung. Damit haben Sie Ih-
ren schwer erarbeiteten Verdienst und Ihre
Zukunft einem Dritten anvertraut, von dem
Sie basierend auf dem Bankenimage, ei-
genen Erfahrungswerten und Hérensagen
glauben, dass er nach bestem Ermessen in
lhrem Sinne handelt.

Und was halten Sie von Cloud Computing?
Moglicherweise gehdren Sie zu denen, die
eher verunsichert sind und Bedenken hin-
sichtlich der Verlasslichkeit und Sicherheit
haben. Zu oft ist in den Medien von Aus-
fallen und Cyberattacken zu lesen. Dabei
beziehen die sich oft auf Unzulanglichkei-
ten von Internet- und Cloud Services fiir
private Verbraucher und beeinflussen so
eventuelle Kaufentscheidungen hochwer
tiger Services fiir den geschaftlichen Ein-
satz negativ.

Private Cloud-Nutzung: Niedrige Akzep-
tanzhirde, hohe Risikobereitschaft

Sie und lhre Familie nutzen das Internet in
vielfaltiger Weise, lhre Kids wahrschein-
lich noch viel intensiver als Sie selbst. Mit-

tels Notebook und mobilen Geraten, fur
E-Mails und Recherchen, fiir Fotobearbei-
tung und soziales Netzwerken, fur Online
Banking und Online Shopping, zumTelefo-
nat mit dem Bruder in USA und wer weil3,
was sonst noch. Dabei nutzen Sie bereits
Cloud Services in vielfaltigster Weise, ohne
es zu wissen.

Sie verwenden dabei in aller Regel kos-
tenfreie Dienste und machen sich wenig
Gedanken um Verfligbarkeit und Ausfall-
sicherheit oder gar den Schutz der Privat-
sphare. Die oft seitenlangen AGBs werden
quittiert, ohne vorher gelesen zu werden.
Wird schon passen. Klar, Sie haben ein Vi-
renschutzprogramm installiert, ebenfalls
kostenfrei, auch das sollte reichen.

Wenn Sie sich im privaten Umfeld fur ei-
nen solchen, meist werbefinanzierten
Cloud Service entscheiden, achten Sie in
aller Regel eher auf den Namen und den
Bekanntheitsgrad und leiten daraus lhr
Vertrauen in den Anbieter ab. So sind Ih-
nen die Global Player wahrscheinlich na-
her als bislang unbekannte Anbieter, aber
im Endeffekt zahlt fur Sie das Ergebnis: Der
Service erfillt Inren Bedarf.

Ist ein solcher kostenfreier Service einmal
nicht erreichbar, haben Sie halt Pech, einen
Verfligbarkeitsanspruch gibt es nicht. Und
wird der Service eines Tages eingestellt,
sind auch die gespeicherten Daten futsch.
Datenschutz wird hier eher klein geschrie-
ben, wie Medienberichte immer wieder
verkiinden. Das wissen Sie und nehmen
es billigend in Kauf.

Es liegen Welten zwischen der privaten
und geschéftlichen Cloud-Nutzung
Wiirde man Cloud Services mit FuRball
vergleichen, dann sind Services flr pri-
vate Nutzer eher in der Kreisklasse anzu-
siedeln, wahrend sich Cloud Services fir
Geschaftskunden eher in der Champions
League bewegen.

Im geschéaftlichen Bereich wollen poten-
zielle Cloud-Nutzer genau verstehen, auf
was sie sich einlassen, hinterfragen die
komplexen Prozesse und wem sie ihre
wertvollen Daten anvertrauen kénnen.
Service und namhafter Anbieter reichen
nicht fiir die Entscheidungsfindung, auch
nicht das Ergebnis, sondern nur der Weg
dorthin. Das ist aber verstandlich, denn die
Entscheidung kann die Existenz bedrohen
oder die Zukunft sichern.

Insofern kommt es bei Cloud Services fir
Geschéaftskunden auf Zuverlassigkeit und
Nachhaltigkeit an, auf Funktionalitat und
Interoperabilitat, auf Einhaltung rechtli-
cher und datenschutzrechtlicher Anforde-
rungen, auf Compliance und Sicherheit.
Und dies nicht nur national, sondern auch
international.

Cloud-Dienstleister Ihres Vertrauens
Kénnten Sie Ihrem Cloud-Service-Anbie-
ter vertrauen, dann wirde das die Ent-
scheidung erheblich vereinfachen. Ahnlich
wie bei der Espressomaschine, dem Auto
oder der Geldanlage miussten Sie die kom-
plexen Prozesse nicht verstehen, sondern
konnten sich ausschlielich auf das Ergeb-
nis konzentrieren und darauf, wie der Ser-
vice Ihr Geschéaft voranbringt.

Doch wie finden Sie einen geeigneten
Dienstleister? Prinzipiell liegt die Kern-
kompetenz von Cloud-Service-Anbietern
fir Geschaftskunden in der Bereitstel-
lung qualitativ hochwertiger und sicherer
Services. Sie kdnnen es sich schlichtweg
nicht leisten, durch Sicherheitsliicken und
schlechte Leistung fuir Negativ-Schlagzei-
len zu sorgen, wenn sie dauerhaft im Ge-
schaft bleiben wollen.

Stellt man den Sicherheitslevel von Cloud
Services dem eines typischen mittelstan-
dischen Rechenzentrums im Eigenbetrieb
gegentber, entspricht dies in etwa dem
Vergleich zwischen dem Tower of Lon-
don mit den britischen Kronjuwelen und
einer Spardose. Nicht zuletzt der Verfas-
sungsschutz weist immer wieder auf die
Sicherheitsmangel in mittelstandischen
Rechenzentren hin, die oftmals der Unter-
nehmensspionage ebenso offen stehen
wie Cyberattacken. Mit dem grof3en Un-
terschied, dass darliber nicht in den Medi-
en berichtet wird, oft auch, weil die Unter-
nehmen dies aus Angst vor Imageverlust
lieber unter denTeppich kehren.

Helfen bei der Auswahl und Entschei-
dungsfindung kann beispielsweise die
Zertifizierung , EuroCloud Star Audit”, bei
der Experten des Verbands EuroCloud
Deutschland_eco fiir Sie Cloud-Service-
Anbieter auf dem europaischen Markt un-
ter die Lupe nehmen. Dabei priifen und be-
werten sie alle relevanten Faktoren — von
der vertragsrechtlichen Seite samt der ge-
botenen Servicelevel tGber Datenschutz-
und Compliance-rechtliche Elemente bis
hin zu technischen, operativen Gegeben-
heiten.

Was wir davon lernen kénnen

Wenn Sie als Manager den Einsatz von
Cloud Services fiir Ihr Geschaft geprift
haben und Sie noch nicht einsetzen, soll-
ten Sie lhre Entscheidungskriterien erneut
auf den Prifstand stellen: Spielten wirk-
lich ausschlieBlich die harten Fakten wie
Preis und Wirtschaftlichkeit, Technik und
Qualitat, Sicherheitsvorkehrungen, Zuver-
lassigkeit und Fachkompetenz eine Rolle?
Oder geisterten in lhrem Unterbewusst-
sein doch noch ein paar subjektive Ein-
schatzungen herum, dass man der Cloud
prinzipiell nicht trauen kann?
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Vollig zu Unrecht haftet Cloud Computing
der Nimbus der Unsicherheit an. Ursache
hierflir sind einerseits die beschriebenen
Mangel bei kostenfreien Diensten fir die
private Nutzung. Andererseits liegt es
auch an den bislang national ausgeprag-
ten Rechtsrahmen, die noch aus Zeiten
stammen, in der IT ausschlieBlich national
betrieben wurde und es das Internet nicht
gab. Doch auch heute ist trotz der eher an-
tiquierten Gesetzgebung sicheres Cloud
Computing moéglich und erschlie3t den
Unternehmen eine Vielzahl kurzfristiger
wie perspektivischer Vorteile. Zudem lau-
fen die Bemihungen um eine Harmoni-
sierung der nationalen und europaischen
Gesetzgebung auf Hochtouren.

Wer als Cloud-Service-Anbieter unterwegs
ist, sollte sich neben aller Technikverliebt-
heit auch einmal Gedanken Uber das ei-
gene Unternehmensimage machen. Es
konnte ja sein, dass Sie von den Espresso-
maschinen- und Automobilherstellern so
einiges lernen konnten.

Auch die Banken kdonnten profitieren,
wenn Cloud-Kunden ihre Entscheidungs-
kriterien und Cloud-Anbieter ihre Markt-
kommunikation Gberdenken. Die Cloud
beflliigelt das Geschéft auf beiden Seiten,
und erzielte Gewinne wollen schlie3lich
angelegt werden.
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