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Das Fälschen von Arzneimitteln ist ein 
hochprofi tables Geschäft geworden und 
macht auch vor Krebspräparaten nicht 
halt. Zunehmend ist auch der Zweig der 
Medizin, der sich mit der Prävention, Dia-
gnostik, Therapie und Nachsorge von mali-
gnen Erkrankungen beschäftigt, von krimi-
nellen Machenschaften auf internationaler 
Ebene betroffen. Hinzu kommt, dass die 
Komplexität der onkologischen Kette zu-
nimmt. Dies wird zum Beispiel durch spe-
zifi sche pharmakologische Aspekte, viel-
schichtige Medikation, interdisziplinäre 
Behandlungskonzepte sowie patientenin-
dividuelle Zubereitung hervorgerufen.

Im Unterschied zum klassischen pharma-
zeutischen Vertriebsweg über Hersteller, 
Großhandel, (Krankenhaus-) Apotheke bis 
hin zur Abgabe an den Patienten/die Sta-
tion sind im Onkologie-Bereich die Wege 
des Fertigarzneimittels und der applikati-
onsfertigen Zubereitung meist auf spezia-
lisierte Einheiten begrenzt, dafür aber viel-
fältiger – vom Pharmahersteller über die 
Dienstleister und Zwischenhändler bis zu 
den Apotheken, Arztpraxen und Kranken-
häusern.
Durch neue gesetzliche Rahmenbedin-
gungen sind weitere „Kooperationsmo-
delle“ möglich geworden und politisch er-
wünscht. Dies trägt dazu bei, dass die Zahl 
der Marktbeteiligten und Warenströme 
steigt. Eine durchgängige Transparenz ist 
dabei kaum gegeben und Verantwortlich-
keiten sind schwerer auszumachen.

Pharmaceutical Track & Trace
Seit April 2006 befi ndet sich ein online-ge-
stütztes Echtzeit-Qualitätssicherungssys-
tem, dem zirka 80 Zytostatika zubereitende 
Apotheken sowie Hersteller angeschlossen 
sind, im Regelbetrieb. Es liefert Daten über 
den Vertriebsweg der Zytostatika sowie 
entsprechende Erfahrung zur Qualitätssi-
cherung von Arzneimittel-Fälschungssi-
cherheit. Die Zielsetzung dieses Projekts 
besteht darin, einen bestmöglichen Fäl-
schungsschutz und Qualitätssicherung des 
Onkologiesegments zu gewährleisten. Die-
se soll erreicht werden durch eine lücken-
lose ldentifi kation von der Produktion bis 
zur Applikation, eine Ortsverfolgung der 
Arzneimittel sowie eine Zustandsüberwa-
chung einzelner Packungen aller gängigen 
Onkologika auf einer neutralen, autono-
men Plattform. In Zusammenarbeit mit 
den Projektpartnern noFilis AutoID und 
ChipCard Solutions konnte XQS Service 
mittels RFlD-Technologie Sicherheitslü-
cken schließen und die Logistikkette be-
schleunigen.

Die Systemstruktur beinhaltet eine IT-Inf-
rastruktur (AutolD-Backbone Server, Soft-
ware), ein Netzwerk (VPN Web Applikati-

on), Informationsträger (RFlD-Transponder 
mit einem Infi neon PJM-Chip und einer 
Speicherkapazität von 1 KB) und Schreib-
Lesegeräte (Reader) auf PJM-Basis. Vor-
gaben für die Entwicklung waren die auto-
matisierte, kontaktlose Identifi zierung des 
Arzneimittels via RFID, die Filterung, Orga-
nisation und Verwaltung der Daten in Echt-
zeit, die permanente Anbindung der Infra-
struktur aller Teilnehmer an die Datenbank 
sowie die weltweite Verfügbarkeit des Sys-
tems über Internet, und die Sicherstellung 
der Datenintegrität. Im technischen Ablauf 
wird das Arzneimittel auf seinem Weg im 
Lebenszyklus des Track & Trace System 
durch folgende Schritte systematisch be-
gleitet:

Arzneimittel mit RFID-Tag
Zur Erfassung der PJM-Transponder wur-
den spezifi sche Lesestationen entwickelt. 
Die Bandbreite reicht von mobilen Hand-
Lesegeräten über Tisch-Lesegeräte bis hin 
zu Tunnel-Readern, die bei Herstellern oder 
Großhandlungen zum Pulk-Auslesen benö-
tigt werden. Die eingesetzten PJM-Syste-
me ermöglichen eine stabile und schnelle 
Pulk-Auslesung von bis zu 600 Packungen 
in der Sekunde – selbst bei chaotisch ange-
ordneten Arzneimittelpackungen, wie bei-
spielsweise in einer Stationskiste.

Arzneimittelsicherheit 
in der Onkologie
RFID-Qualitätssicherungssystem für 
Apotheken und Hersteller
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Derzeit fi nden Verhandlungen mit den Be-
hörden in China statt, um eine Arzneimit-
tel-Zulassungsstudie in Krankenhäusern 
durchführen zu können. Die Durchführung 
der Studie würde eine landesweite Einfüh-
rung des Qualitätsmanagement-Systems 
nach sich ziehen.

Alfred Wedlich
Geschäftsführer der ChipCard Solutions 
GmbH
E-Mail: 
alfred.wedlich@chipcard-solutions.com 

System geprüft und entsprechende Un-
regelmäßigkeiten durch das System als 
Alarm gemeldet. Diese Kombination ga-
rantiert eine Fälschungssicherheit, auch 
im Sinne von EPCGlobal, EPCIS oder FDA 
Richtlinien.

Qualitätssicherungssystem im Rollout
XQS Service hat im Juni 2009 in Deutsch-
land und China begonnen, das System 
auszurollen. Hierbei werden onkologi-
sche Arzneimittel in Deutschland mit RFlD-
Transpondern versehen und in China beim 
Importeur der Arzneimittel an das Echtzeit-
Qualitätssicherungssystem zurückgemel-
det. 

Fälschungssicherheit gewährleisten
Die Fälschungssicherheit des Systems ba-
siert auf der physikalischen und prozess-
orientierten Umsetzung der Lösung. Durch 
die Verwendung der 13,56 MHz PJM-Tech-
nologie ist eine Originalität gewährleis-
tet, indem PJM-Transponder (ISO 18000/3 
Mode2) verwendet werden. Fälscher wer-
den in Zukunft gezwungen sein, einen ge-
fälschten Chip zu reproduzieren. Dies ist 
mit einem erheblichen Aufwand (eigene 
Chipproduktion) verbunden. 
Als zusätzliches Sicherheitsmerkmal wer-
den gelesene Transponder gegen eine Ba-
ckenddatenbank bei XQS geprüft und auf 
Gültigkeit/Echtzeit verifi ziert. Das bedeu-
tet, dass Fälscher sich zusätzlich in das 
XQS-System „hacken“ müssten, in die-
sem System ihre gefälschten Produktda-
ten hinterlegen und mit entsprechenden 
Echtheitsdaten versehen müssten. Solche 
Daten-Manipulationen werden aber vom 

RFID-Tunnel-Reader ermöglicht bei Herstellern 

oder Großhandlungen die Pulklesung.

Architekturmodell des online-gestütztes Echtzeit-Qualitätssystemes


