Arzneimittelsicherheit

in der Onkologie
RFID-Qualitatssicherungssystem fur
Apotheken und Hersteller

Das Falschen von Arzneimitteln ist ein
hochprofitables Geschaft geworden und
macht auch vor Krebspréparaten nicht
halt. Zunehmend ist auch der Zweig der
Medizin, der sich mit der Pravention, Dia-
gnostik, Therapie und Nachsorge von mali-
gnen Erkrankungen beschaftigt, von krimi-
nellen Machenschaften auf internationaler
Ebene betroffen. Hinzu kommt, dass die
Komplexitat der onkologischen Kette zu-
nimmt. Dies wird zum Beispiel durch spe-
zifische pharmakologische Aspekte, viel-
schichtige Medikation, interdisziplinare
Behandlungskonzepte sowie patientenin-
dividuelle Zubereitung hervorgerufen.

Im Unterschied zum klassischen pharma-
zeutischen Vertriebsweg Uber Hersteller,
GroRhandel, (Krankenhaus-) Apotheke bis
hin zur Abgabe an den Patienten/die Sta-
tion sind im Onkologie-Bereich die Wege
des Fertigarzneimittels und der applikati-
onsfertigen Zubereitung meist auf spezia-
lisierte Einheiten begrenzt, dafiir aber viel-
faltiger — vom Pharmahersteller tber die
Dienstleister und Zwischenhéandler bis zu
den Apotheken, Arztpraxen und Kranken-
hausern.

Durch neue gesetzliche Rahmenbedin-
gungen sind weitere , Kooperationsmo-
delle” méglich geworden und politisch er-
winscht. Dies tragt dazu bei, dass die Zahl
der Marktbeteiligten und Warenstrome
steigt. Eine durchgangige Transparenz ist
dabei kaum gegeben und Verantwortlich-
keiten sind schwerer auszumachen.

Pharmaceutical Track & Trace

Seit April 2006 befindet sich ein online-ge-
stlitztes Echtzeit-Qualitatssicherungssys-
tem, dem zirka 80 Zytostatika zubereitende
Apotheken sowie Hersteller angeschlossen
sind, im Regelbetrieb. Es liefert Daten lber
den Vertriebsweg der Zytostatika sowie
entsprechende Erfahrung zur Qualitatssi-
cherung von Arzneimittel-Falschungssi-
cherheit. Die Zielsetzung dieses Projekts
besteht darin, einen bestmdglichen Fal-
schungsschutz und Qualitatssicherung des
Onkologiesegments zu gewahrleisten. Die-
se soll erreicht werden durch eine liicken-
lose Identifikation von der Produktion bis
zur Applikation, eine Ortsverfolgung der
Arzneimittel sowie eine Zustandstiberwa-
chung einzelner Packungen aller gangigen
Onkologika auf einer neutralen, autono-
men Plattform. In Zusammenarbeit mit
den Projektpartnern noFilis AutolD und
ChipCard Solutions konnte XQS Service
mittels RFID-Technologie Sicherheitsli-
cken schlieBen und die Logistikkette be-
schleunigen.

Die Systemstruktur beinhaltet eine IT-Inf-
rastruktur (AutolD-Backbone Server, Soft-
ware), ein Netzwerk (VPN Web Applikati-

on), Informationstrager (RFID-Transponder
mit einem Infineon PJM-Chip und einer
Speicherkapazitat von 1 KB) und Schreib-
Lesegerate (Reader) auf PJM-Basis. Vor-
gaben flr die Entwicklung waren die auto-
matisierte, kontaktlose Identifizierung des
Arzneimittels via RFID, die Filterung, Orga-
nisation und Verwaltung der Daten in Echt-
zeit, die permanente Anbindung der Infra-
struktur allerTeilnehmer an die Datenbank
sowie die weltweite Verfligbarkeit des Sys-
tems Uber Internet, und die Sicherstellung
der Datenintegritat. Im technischen Ablauf
wird das Arzneimittel auf seinem Weg im
Lebenszyklus des Track & Trace System
durch folgende Schritte systematisch be-
gleitet:

Arzneimittel mit RFID-Tag

Zur Erfassung der PJM-Transponder wur-
den spezifische Lesestationen entwickelt.
Die Bandbreite reicht von mobilen Hand-
Lesegeraten UberTisch-Lesegerate bis hin
zuTunnel-Readern, die bei Herstellern oder
GroRRhandlungen zum Pulk-Auslesen beno-
tigt werden. Die eingesetzten PJM-Syste-
me ermaglichen eine stabile und schnelle
Pulk-Auslesung von bis zu 600 Packungen
in der Sekunde - selbst bei chaotisch ange-
ordneten Arzneimittelpackungen, wie bei-
spielsweise in einer Stationskiste.

1. Markierung

Jeder einzelne RFID-Chip wird bereits bei
der Produktion mit einer einzigartigen,
randomisierten Seriennummer versehen.

Diese Nummer ist sozusagen ,einge-
brannt”, Durch Aufbringen des Tags trigt
das Arzneimittel diese Nummer bis zur
Einnahme.

Die zu jeder einzelnen Arzneimittelpa-
ckung gehérenden Informationen (Au-
thentifizierungsmerkmale) werden auf dem
Zentralserver hinterlegt und nunmehr mit
der Seriennummer gekoppelt.
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3. Beschreiben Nach Authentifizierung des Schrcihgcriits
wird der RFID-Tag zusitzlich mit einigen
essenziellen Minimalinformarionen ( Arri-

kel, Verfalldatum, PZN, u.a.) des Arznei-

mittels beschrieben

Nach Authentifizierung des Lesegerits
wird die Seriennummer ausgelesen und der
Lesevorgang mit den Zeit- und Ortsdaten
an den Zentralserver {ibermittelt.

4, Einlesen

5. Identifizierung

Die ausgelesene Seriennummer wird mit
den im AurolD Backbone des Rechenzent-
rums hinterlegten Arzneimittelinformatio-
nen verarbeitet, gekoppelt und abgeglichen.

Das Lesegerit erhilt eine Riickmeldung
(Freigabe oder Warnmeldung)
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Nach Verlassen des Nachverfolgungs-
systems werden die auf dem RFID-Tag
gespcichcrten Daten mit einem sogenann-
ten elektromagnetischen ,Kill-Kommando®

endgiiltig und dauerhaft gel6schr.

7. Kill Kommando
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RFID-Tunnel-Reader ermdéglicht bei Herstellern
oder GroRBRhandlungen die Pulklesung.

Falschungssicherheit gewahrleisten

Die Falschungssicherheit des Systems ba-
siert auf der physikalischen und prozess-
orientierten Umsetzung der Lésung. Durch
die Verwendung der 13,56 MHz PJM-Tech-
nologie ist eine Originalitat gewahrleis-
tet, indem PJM-Transponder (ISO 18000/3
Mode2) verwendet werden. Falscher wer-
den in Zukunft gezwungen sein, einen ge-
falschten Chip zu reproduzieren. Dies ist
mit einem erheblichen Aufwand (eigene
Chipproduktion) verbunden.

Als zusatzliches Sicherheitsmerkmal wer-
den gelesene Transponder gegen eine Ba-
ckenddatenbank bei XQS geprift und auf
Gultigkeit/Echtzeit verifiziert. Das bedeu-
tet, dass Falscher sich zuséatzlich in das
XQS-System , hacken” missten, in die-
sem System ihre gefalschten Produktda-
ten hinterlegen und mit entsprechenden
Echtheitsdaten versehen mussten. Solche
Daten-Manipulationen werden aber vom
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Architekturmodell des online-gestiitztes Echtzeit-Qualititssystemes

System geprift und entsprechende Un-
regelmaRigkeiten durch das System als
Alarm gemeldet. Diese Kombination ga-
rantiert eine Falschungssicherheit, auch
im Sinne von EPCGlobal, EPCIS oder FDA
Richtlinien.

Qualitatssicherungssystem im Rollout
XQS Service hat im Juni 2009 in Deutsch-
land und China begonnen, das System
auszurollen. Hierbei werden onkologi-
sche Arzneimittel in Deutschland mit RFID-
Transpondern versehen und in China beim
Importeur der Arzneimittel an das Echtzeit-
Qualitatssicherungssystem zurlickgemel-
det.

Derzeit finden Verhandlungen mit den Be-
horden in China statt, um eine Arzneimit-
tel-Zulassungsstudie in Krankenhausern
durchfiihren zu kdnnen. Die Durchfiihrung
der Studie wiirde eine landesweite Einflih-
rung des Qualitatsmanagement-Systems
nach sich ziehen.
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Arzneimittelfialschungen - von Placebos bis zu Plagiaten

Der Onkologiebereich ist aus verschiedenen Gesichtspunkten fiir das
Einschleusen von Filschungen und illegalen Arzneimitteln
pridestiniert:

Die Auswirkung der Einnahme von gefilschten Arzneimitteln stellt
ein hohes Sicherheitsrisiko fiir Gesundheit und Leben dar. Dabei sind
Arzneimittelfilschungen jedoch nicht gleich Arzneimittelfilschungen.

Nach Definition der Weltgesundheitsorganisation WHO kann es sich e Herkunfi der Wirkstoffe (meist Asien, Indien, Stidamerika)
bei gefilschten Arzneimitteln um folgende Produkte handeln: s hoher Grad an Globalisierung und Komplexitit im Zulieferbereich
* um Produkte ohne Wirkstoffe der Hersteller
* um Produkte mit zu wenig Wirkstoff * hochpreisige Marktsituation (weltweit)
* um Produkte mit falschen Inhaltstoffen * bestiandig wachsendes Marktvolumen(weltweit)
e um Produkte mit gefilschter Verpackung oder e internationalisierte, teilweise intransparente Vertriebswege
* um Produkte, die vollstindig kopiert wurden. ¢  Graumarktsituation
® hohe Zahl der Marktbeteiligten bei tendenziell abnehmender
Arzneimittel zu falschen ist finanziell attraktiv und in der Regel mit Transparenz

einem geringen Aufdeckungsrisiko verbunden. Laut WHO betrigt der

,Compounding“ (Mischen mehrerer Arzneimittel)

Anteil gefilschter Arzneimittel am gesamten Warenverkehr weltweit e zunchmend externe Zubereitung (Compounding Center)

ca. 10 %. In Asien und Russland soll er rund 25 % betragen und in e patientenindividuelle Applikationsform (d.h. weder Arzt noch
einigen Entwicklungslindern wie beispielsweise Nigeria sogar bis zu Patient sehen das Fertigarzneimittel)

50 %. Bereits im Jahr 2006 hat der weltweite Umsatz mit gefilschten e  natiirliche® Toxizitit der Arzneimittel (toxische Reaktionen auch
Arzneimitteln das Volumen des gesamten deutschen Arzneimittel- bei nicht gefilschten Originalmedikamenten méglich — bei
markts iibertroffen. Schitzungen zufolge wird das Umsatzvolumen Korrelation, schwierige Kausalitit)

mit gefélschten Arzneimitteln in zwei bis drei Jahren 100 Milliarden « hiufig problematischer Allgemeinzustand der Patienten
US-Dollar erreichen.

(besondere Verlaufsdramatik bei Verabreichung von Fillschungen,
gleichzeitig erschwerte Kausalitit)
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