Mail & Collaboration in der

Cloud

Smartphones, Notebooks und Tablet-PCs
haben sich in den meisten Unternehmen
langst etabliert. Home-Office war ges-
tern, morgen wird der Zugriff auf wichti-
ge Unterlagen und Unternehmensdaten
von uberall mobil stattfinden. Schon heut-
zutage ist der GrofR3teil der Arbeitnehmer
zumindest zeitweise aul3erhalb des Biiros
tatig. Gemal IDC werden weltweit 35 Pro-
zent der arbeitenden Bevolkerung bis zum
Jahr 2013 mobil arbeiten und sich dabei ei-
ner sehr heterogenen Endgeratelandschaft
bedienen. Die Analysten von IDC erwarten,
dass die Hersteller 2013 918,6 Millionen
Smartphones ausliefern .

(Quelle: http://www.computerwoche.de/a/
smartphone-boom-haelt-an,2534120).

Das entspricht 50,1 Prozent aller Mobiltele-
fone. ,Bring your own Device” heil3t hier
der globale Trend, der die IT-Verantwortli-
chen in Deutschlands Unternehmen hin-
sichtlich Sicherheitsfragen jedoch noch
spaltet.

Sollen Informationen und Dokumente ver-
teilt an mobilen Geraten genutzt werden,
muss das Unternehmen sie zentral bereit-
stellen. Mail & Collaboration-Dienste in
Form von Software-as-a-Service (SaaS)
bieten sich hier an. Sie erlauben den stand-
ortunabhangigen Zugriff und eréffnen ei-
nen weiteren, wesentlichen Vorteil: Denn
mit der Ausweitung der Kommunikations-
formen wachsen sowohl die technischen
Herausforderungen beim Betrieb einer
Mail-Infrastruktur wie die Datenvolumen
der Dateianhange. Weil die Komplexitat
von Mail & Collaboration-Anwendungen
steigt, andererseits die Anforderungen an
solche Losungen bei den meisten Unter-
nehmen identisch sind, ist eine Bereitstel-
lung von Dokumenten und Workflows in
der Cloud das probate Mittel.

Dem Zyklus aus Patches und Upgrades
entkommen

Bislang werden immense Summen in den
reinen Erhalt einer IT-Infrastruktur inves-
tiert, die den Anforderungen an die mo-
derne Unternehmenskommunikation nur
noch zum Teil gerecht wird. GemaR der
Capgemini-Studie ,IT-Trends 2013" (Quel-
le: www.de.capgemini.com/sites/default/
files/pdf_IT-Trends_2013__Wirtschaftlich-
keit_der_IT_steht_im_Mittelpunkt.pdf) wer-
den fiir die Entwicklung von Innovationen
in D-A-CH im Durchschnitt nur knapp 22
Prozent des IT-Budgets aufgewendet, von
denen zirka ein Drittel in die Evaluierung
neuerTechnologien und knapp zwei Drittel
in Umsetzungsprojekte inklusive Beschaf-
fung, Entwicklung und Implementierung
gesteckt werden.

Der grof3te Anteil des Budgets flie3t in die
Erhaltung der IT-Landschaft: 71 Prozent
werden fir die Aktualisierung von Infra-

struktur-Komponenten sowie kleinere und
groBere Updates und Harmonisierungen
ausgegeben. IT-Administratoren missen
dem endlosen Zyklus aus Patches, Up-
grades und der Verwaltung der bestehen-
den Server und Desktops entkommen.

Arbeitszeit und Projektverlauf liickenlos
dokumentieren

Fur die Nutzung von Dokumenten und den
Workflow in der Cloud gibt es praktische
Beispiele, etwa aus der Baubranche, hier
realisiert mit Google Apps: Jeder Monteur
hat heute ein Mobiltelefon oder Smartpho-
ne in derTasche, das er flir die mobile Ar-
beitszeiterfassung per Cloud verwenden
kann. Das Bauunternehmen spart damit
an Kosten, denn Zeiterfassungsterminals
auf weit entfernten Baustellen einrichten
und mit der ERP-L6sung im heimischen Re-
chenzentrum zu verbinden, ist mit hohem
technischem Aufwand verbunden. Der
Ausweg: Der Bauarbeiter registriert sei-
nen Arbeitsbeginn mit dem Handy, die Da-
ten werden per GPS-Ortung automatisch
an die Google Docs-Lésung in der Cloud
Ubertragen, in der eineTabellenkalkulation
fiir die Arbeitszeiterfassung erstellt wurde.
Auf diese Weise hat das Unternehmen je-
derzeit einen Uberblick tber den Einsatz-
status seiner Mitarbeiter. Per Videokonfe-
renz mittels Google Hangout kann sich der

Monteur vor Ort auch in Echtzeit auch mit
der Zentrale oder dem externen Architek-
turbiro abstimmen (siehe Abb.).

Muss der Bauleiter dem Projektverant-
wortlichen in der Zentrale schnell einen
Eindruck der Lage vor Ort Gibermitteln, so
ladt er mit Handy erstellte Foto- und Film-
aufnahmen auf Google Drive hoch, das
Cloud-basierte File-Sharing-System des
Unternehmens. Der Projektverlauf wird
liickenlos und nachvollziehbar dokumen-
tiert. Uber einen Videoanruf kann sich der
Projektleiter in der Zentrale einen direkten
Eindruck verschaffen. Fur das Hochladen,
Abrufen und Bearbeiten von Baupléanen,
Antragen, Genehmigungen und Ausschrei-
bungen stellt Google Sites, das Informati-
onsportal fir Teams im Intranet, Extranet
und Internet, eine geeignete Plattform dar.
Uber sie kdnnen sich Projektbeteiligte an
beliebigen Standorten permanent mitein-
ander austauschen. Nebst Dokumenten-
Sharing sind Cloud-basierte Workflows
moglich, zum Beispiel fir das Stellen von
Urlaubsantragen. Statt umstandlich ein
Formular auszufillen und in den Post-
weg zu geben, leitet der Arbeiter seinen
Urlaubsantrag elektronisch an den Vorge-
setzten. Die Freigabe des Antrags erfolgt
per Knopfdruck.
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Sortimentsanderungen, Preisanderungen,
Rabattaktionen flachendeckend kommu-
nizieren

Bei Franchise-Ketten mit ihren verteilten
Umgebungen ist es mit konventionellen
IT-Services aufwandig und teuer, alle Be-
schéaftigten eng und zeitnah in die Unter-
nehmenskommunikation einzubinden.
Die Losung liegt in der Wolke: Uber Cloud-
basierte Mail- & Collaboration-Systeme
konnen Franchise-Unternehmen wichtige
Informationen innerhalb kiirzester Zeit fla-
chendeckend kommunizieren und abstim-
men.

Dokumente Uber Sortimentsanderungen,
Neuerungen zur Produktsicherheit und
zum Verbraucherschutz legt die Zentra-
le in Google Drive ab. Uber Google Mail
erhalten alle zu adressierenden Personen
eine Nachricht mit Link auf die neuen Inhal-
te, die sie lber ihr Smartphone einsehen
kénnen. Uber die Collaboration-Plattform
von Google kénnen Franchise-Unterneh-
men Videos mit Schulungsinhalten fir
ihre Franchise-Nehmer oder Teamankiin-
digungen bereitstellen — ohne Investition
in eine eigene technische Infrastruktur zur
Videolbertragung oder gar Reisekosten
fur Vor-Ort-Schulungen. In webbasierten
Dokumenten wie Tabellen, Texten oder
Prasentationen kann die Zentrale Arbeits-/
Verfahrensanweisungen, Besprechungs-
protokolle oder Produktinformationen fir
definierte Personenkreise freigeben. Indi-
viduell wird dabei geregelt, welche Perso-
nen oder Gruppen Zugriff auf die jeweili-
gen Inhalte haben.

Bei alldem ist wichtig zu klaren, in welcher
Form Cloud-Technologie und standardi-
sierte Collaboration-Lésungen die erfor-
derliche Kontrolle und Handhabung ver-
traulicher Informationen sowohl innerhalb
als auch uber die Firewall hinaus sicher-
stellen kdnnen. Beim Cloud Service Provi-
der (CSP) missen sowohl Anwendungen
als auch die Daten zentral gespeichert und
in einer hochskalierbaren, sicheren und zu-
verlassigen Multi-Tenant-Infrastruktur be-
reitgestellt werden. Viele Anbieter haben
inzwischen den Begriff ,,Cloud Computing”
fur sich vereinnahmt. Folgende Vorgehens-
weisen haben allerdings mit echtem Cloud
Computing nichts zu tun: z.B. das Hosting
von Single-Tenant-Serverlésungen im Re-
chenzentrum eines Anbieters oder die Vir-
tualisierung vorhandener Infrastruktur und
Anwendungen innerhalb des Rechenzent-
rums eines Kunden.

Sicherheit durch Kontrollmaoglichkeit auf
mehreren Ebenen

Die groRen CSPs verfligen lber eine kom-
plexe Sicherheitsstrategie, die im Hinblick
auf Datenspeicherung, Zugriff und Daten-
transfer Kontrollméglichkeiten auf mehre-
ren Ebenen bietet:

® Organisation der SicherheitsmalRnahmen
® Datenklassifizierung und -kontrolle

¢ Standort- und Betriebssicherheit

® Systementwicklung und -wartung

® Wiederherstellung im Notfall

® Einhaltung der gesetzlichen Vorschriften

Standardisierte Dienste sollten an die un-
ternehmenseigene IT-Infrastruktur, z.B. den
Verzeichnisdienst, angebunden werden.
Hier bieten die meisten CSPs einen siche-
ren Durchgriff auf das lokale Active Direc-
toy oder LDAP. Dariiber erfolgt die auto-
matisierte Provisionierung oder Loschung
von Nutzern im Cloud-Dienst. Mithilfe von
Plattform-as-a-Service (PaaS) lassen sich
individuelle geschéaftliche Anwendungs-
komponenten entwickeln. Dabei kdnnen
SaaS-Komponenten verschiedener Anbie-
ter Uber einen Internet-Service-Bus kombi-
niert werden.

Unternehmen kénnen ihre eigenen An-
wendungen flr die interne oder exter-
ne Verwendung entwickeln und in einer
skalierbaren Cloud-Infrastruktur hosten.
Dies ermoglicht eine schnellere und ein-
fachere Entwicklung, bedeutet praktisch
keinerlei laufende Wartung und schafft
Skalierungsmoglichkeiten, mit denen Ka-
pazitatsanforderungen kurzfristig gedeckt
werden kénnen. Paa$S bietet (iber standar-
disierte Schnittstellen die Integration und
Interoperabilitdt mit verschiedenen Tech-
nologieplattformen an. Je nach Hersteller
existieren hier Services flr die Zugriffs-
kontrolle und die Prozesssteuerung, die
Datenbankfunktionalitaten sowie fiir die
Synchronisation von Anwendungen und
Endgeréaten in vernetzten Systemen. Fir
die modulare Nutzung von hoherwertigen
Services (PaaS, SaaS) innerhalb einer An-
wendungsarchitektur ist das Architektur-
konzept der verteilten, losen Kopplung im
Sinne des SOA-Paradigmas eine grundle-
gende Voraussetzung.
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www.cloudpilots.com

Michael Herkens, Geschéaftsfiihrer der
CLOUDPILOTS Software & Consulting
GmbH und Mitglied im Verband Cloud-
Ecosystem. CLOUDPILOTS unterstutzt
bei der Wahl des optimalen Cloud-An-
bieters. Es werden Losungskonzepte
aufgezeigt, um Infrastrukturkosten zu
senken und flexibler auf die aktuellen
Marktveranderungen zu reagieren. Die
Nutzung von geeigneten Kommunikati-
onswerkzeugen hilft Unternehmen bei
der schnelleren Realisierung von Ge-
schaftsideen und gewahrleistet einen
optimalen Informationsfluss auch bei
mobilen Mitarbeitern.
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