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Neues SaaS4KMU-Forschungsprojekt
+++ Sicheres ldentitats-Management in
der Cloud fiir Privatanwender +++ Zusam-
menschluss regionaler IT-Unternehmen
und Forschungseinrichtungen.

In den letzten Jahren hat Cloud Compu-
ting das IT-Bild grundlegend verandert: Der
Trend geht weg von lokal installierten Ap-
plikationen hin zu Gber das Internet ver-
fiigbaren, skalierbaren Diensten. Die Ver-
breitung von Cloud-Computing-Lésungen
ist aber nicht so weit vorangeschritten wie
erwartet. Anbieter von Diensten im Inter-
net fordern von ihren Kunden eine Vielzahl
personlicher Daten. Dies fiihrt dazu, dass
Kunden immer mehr personliche Daten
an immer mehr Anbieter geben und dabei
auch immer mehr Zugangsinformationen
verwalten miissen. Jetzt haben sich vier
Partner des SaaS4KMU-Netzwerks zu-
sammengeschlossen, um sich diesen He-
rausforderungen zu stellen und dabei die
Sicherheit des neuen Personalausweises
(nPA) einzubinden. In dem vom Bundes-
ministerium fiir Wirtschaft undTechnologie
geforderten Projekt , Identitats-Manage-
ment durch den neuen Personalausweis
(nPA) und OpenID” entwickeln die vier
Partner aus der TechnologieRegion Karls-
ruhe eine Losung, bei der ein zentraler
Server als Identitatsmanager fungiert und
die verschiedenen Identitaten fir Internet-
dienste verwaltet. Der Identitatsmanager
tibernimmt auch Aufgaben wie Alterskon-
trolle und Nachweis der Geschéftsfahig-
keit, ohne dass zusatzliche Daten wie das
Geburtsdatum weitergegeben werden. Die
geplante Losung soll Verbindlichkeit, Si-
cherheit und Benutzerfreundlichkeit kom-
binieren und damit den eCommerce unter-
stiitzen. Dabei wird sichergestellt, dass die
Datenhoheit beim Kunden bleibt.

Um die Dienstleistungen und Anwendun-
gen in der Cloud zu nutzen, miissen An-
wender eine Vielzahl personenbezogener
Daten beim jeweiligen Provider angeben.
Mit der Zunahme der diversen ldentitaten
einer einzelnen Person im Netz steigt je-
doch der Aufwand, verstreute, meist re-
dundante Identitéaten einschlieRlich da-
zugehoriger Passworter zu verwalten.
Zusatzliche Sicherheitsbedenken werden
oft damit begriindet, dass die - teilweise
personenbezogenen - Daten nicht mehr
der vollstandigen Kontrolle des Anwen-
ders unterliegen. Alle diese Faktoren kon-
nen die Ausbreitung des Cloud Compu-
tings hemmen.

Ein Ansatz, dieser Problematik zu be-
gegnen, ist die Entwicklung einer Cloud-
Computing-Lésung fiir das Identitéts-Ma-
nagement auf Basis von OpenlD. Diese
soll die Ausgabe von virtuellen ldentita-
ten auf Basis der elD-Funktion des nPA fir
beliebige Identitats-Provider erlauben.

Eine derartige, innovative Losung pro-
totypisch zu entwickeln, ist das gemein-
same Ziel der SaaS4KMU-Partner CAS
Software AG, fun communications GmbH,
FZI Forschungszentrum Informatik sowie
WIBU-SYSTEMS AG. SaaS4KMU ist ein
Subnetzwerk des CyberForum e.V., in dem
sich innovative Unternehmen aus der Re-
gion und zwei Partner aus Forschung und
Lehre vernetzen, um ihre Kompetenzen
im Bereich Cloud Computing zu bilindeln
und Mittelstandlern flexible, durchgangige
SaaS-Losungen anzubieten.
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Mit der geplanten Lésung werden neben
der anwenderseitigen Identitdtenverwal-
tung auch anbieterseitige Herausforde-
rungen des |dentitats-Managements (ID-
Management) handhabbar, beispielsweise
der Altersnachweis und der Nachweis der
Geschaftsfahigkeit bei Diensten und Leis-
tungen, die einer Altersbeschrankung un-
terliegen.

Die Motivation fiir den Einsatz des nPA fiir
ein benutzerzentriertes ID-Management ist
vielfaltig. So ist der nPA aufgrund seiner
zu erwartenden Verbreitung ein geeigne-
tes und gleichzeitig sicheres Mittel, um den
genannten Herausforderungen gerecht zu
werden. Der grof3e Nutzen in der Weiter-
entwicklung und der Kombination des nPA
mit benutzerzentrierten Anséatzen ergibt
sich aus der Synergie der technologischen
Ansatze: Der nPA profitiert von der Mog-
lichkeit, seine bewusst eingefliihrten Be-
schrankungen hinsichtlich der hoheitlich
darauf bereitgestellten Anwenderdaten
zu erweitern. Das geht durch die offenen
Ansatze der benutzerzentrierten Verfahren
nahezu unbegrenzt, jedoch innerhalb der
vorgegebenen Datenschutzrichtlinien. Um-
gekehrt profitieren die benutzerzentrierten
ldentitatsverfahren vom hohen, staatlich
abgesicherten Sicherheitsniveau des nPA.

Im eCommerce-Markt wird nach wie vor
nach einem Konzept gesucht, das Sicher-
heit, Verbindlichkeit und Einfachheit in
idealer Weise miteinander verbindet. Hier
kann durch die Kombination standardisier-
ter, offener Protokolle mit dem nPA eine di-
rekte Zuordnung der Identitat einer Person
und dessen Zusatzinformationen wie Rol-
len und Rechten zu einer Person gewahr-
leistet werden. Die geplante Losung ist
besonders fiir Cloud-Plattformen wie CAS
Open extrem wichtig, da diese Systeme
die technologische Basis fiir Cloud-Diens-
te und eCommerce-Losungen darstellen.
Die wichtige Mittlerfunktion zwischen nPA
und virtueller Identitat im benutzerzent-
rierten Identitdtsmanagement wird durch
das CodeMeter DRM-System von WIBU-
SYSTEMS gewahrleistet. Die CodeMeter
Schutz- und Autorisierungsfunktionen
bilden die Basis fir die erforderliche IT-
Sicherheit bei derVerwaltung und der Nut-
zung der virtuellen ldentitaten in einem
offenen System. Eine auf Grundlage von
CAS Open entwickelte Security-Middle-
ware soll Entwicklern von Cloud-Anwen-
dungen einen komfortablen Zugang zu
den Mechanismen des benutzerzentrierten
Identitatsmanagements bieten.

Um sicherzustellen, dass der Kunde die
Kontrolle Gber seine persdnlichen Da-
ten behélt, entwickeln die Projektpartner
neuartige Sicherheitsmechanismen zum
Schutz dieser Daten. Dazu speichert der
Identitdtsmanager die Kundendaten so,
dass er diese nur in Kooperation mit dem
Kunden entschlusseln kann. Dies stellt si-
cher, dass bei einem Verlust der Kunden-
daten diese nicht missbraucht werden kon-
nen, weil sie nicht im Klartext, sondern nur
verschllsselt vorliegen.

Die geplante Losung ist besonders in dem
immer starker steigenden eCommerce-
Markt extrem wichtig. In ihm wird nach
wie vor nach einem Konzept gesucht, das
Sicherheit, Verbindlichkeit und Einfachheit
in idealer Weise miteinander kombiniert.
Die notwendige Akzeptanz bei den Anwen-
dern kann aber nur erreicht werden, wenn
das zu entwickelnde Gesamtkonzept in je-
dem Detail auch als vertrauenswiirdig (be-
sonders auch von technischen Laien) an-
erkannt wird.
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