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Cloud Computing Security
— Nachweis der Sicherheit
beim Anbieter durch Zertifi-

zierung

Cloud Computing verspricht eine hohe Fle-
xibilitat und Effizienz sowie sinkende Kos-
ten bei der Bereitstellung und Nutzung
von IT. Allerdings erfordern sensible Da-
ten, Anwendungen und Prozesse ein ho-
hes Maf3 an Informationssicherheit.

Auslagerung von IT in die Cloud bedeu-
tet, dass sich Cloud-Kunden in eine starke
Abhéangigkeit von den jeweiligen Cloud-
Dienstleistern begeben — schlie3lich ha-
ben sie dadurch keinen direkten Zugriff
mehr auf Hard- und Software. Bevor Un-
ternehmen oder Behorden Daten in die
Cloud verlagern, sollten sie sich vorher
davon Uberzeugen, dass der ausgewahlte
Dienstleister alle Anforderungen des Kun-
den im Hinblick auf Informationssicherheit
und Datenschutz erfillt. Daflir missen die
Kunden natiirlich ihre Sicherheits- und Da-
tenschutz-Anforderungen auch konkret be-
nennen konnen. Bevor Unternehmen und
Behorden die Auslagerung von Informa-
tionen bzw. Aufgaben in Angriff nehmen,
sollten sie klare Sicherheitsziele und -leit-
linien festgelegt haben. Daflir miissen sie
auch wissen, welche Informationen in ih-
rer Institution schitzenswert sind. Vor ei-
ner Auslagerung sollten also Informatio-
nen und Geschaftsprozesse in Bezug auf
ihren Schutzbedarf, also in Punkto Ver-
traulichkeit, Integritat und Verfligbarkeit,
klassifiziert werden. Diese Klassifikation
ist wesentliche Voraussetzung fiir die spa-
tere Auswahl und Anwendung adaquater
SicherheitsmalRnahmen in den verschie-
densten Bereichen.

Das Bundesamt fuir Sicherheit in der Infor-
mationstechnik (BSI) hat das Eckpunktepa-
pier ,Sicherheitsempfehlungen fiir Cloud
Computing Anbieter (Mindestsicherheits-
anforderungen in der Informationssicher-
heit)” veroffentlicht, um sinnvolle und
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umsetzbare Sicherheitsanforderungen
an Cloud-Computing-Angebote aufzuzei-
gen. Mit dem Eckpunktepapier bietet das
BSI auBerdem eine solide fachliche Basis,
auf der Sicherheitsfragen zwischen Cloud-
Computing-Anbietern und Cloud-Anwen-
dern diskutiert werden kdnnen. Unterneh-
men und Behorden kénnen dieses Papier
auch nutzen, um darauf aufbauend kon-
krete Empfehlungen zur Absicherung von
Cloud-Services zu erarbeiten.

Das Eckpunktepapier deckt elf als kritisch
identifizierte Bereiche der Cloud-Compu-
ting-Sicherheit ab und enthalt darlber
hinaus eine Reihe von Best Practices fur
die Absicherung dieser Bereiche. Neben
Sicherheitsanforderungen aus der klassi-
schen IT wie Sicherheitsarchitektur, ID- und
Rechtemanagement, Notfallmanagement,
Monitoring und Security Incident Manage-
ment werden auch Themen behandelt, die
bei der Auslagerung von Daten, Anwen-
dungen und Prozessen in eine Public Cloud
besondere Relevanz erhalten. Hierzu zah-
len beispielsweise Themen wie Vertrags-
gestaltung, Datenschutz und Mandanten-
fahigkeit. Insbesondere ist die sichere und
verlassliche Trennung der Mandanten auf-
grund der gemeinsam genutzten IT-Infra-
struktur essentiell und stellt einen Schlis-
selaspekt der Cloud-Computing-Sicherheit
dar.

Die Sicherheitsempfehlungen des Eck-
punktepapiers orientieren sich aul3erdem
am Schutzbedarf der in der Cloud verarbei-
teten Informationen. Einen hohen Schutz-
bedarf in Bezug auf Vertraulichkeit haben
beispielsweise vertrauliche Unterneh-
mensinformationen oder schiitzenswerte
personenbezogene Daten, hohe Verfligbar-
keit wird beispielsweise bei geschaftskriti-
schen Prozessen gefordert. Die Festlegung
des Schutzbedarfs von Informationen, An-
wendungen und IT-Systemen basiert dabei
auf den Schutzbedarfskategorien nach IT-
Grundschutz.

Unabhéngig von nachgewiesener Sicher-
heit beim Cloud-Computing-Anbieter soll-
ten die Kunden darauf achten, dass sie
ihre Daten jederzeit aus der Cloud zurtick
bekommen kénnen, damit kein ,,vendor
lock-in" entsteht. Um Interoperabilitat zu
gewahrleisten, sollten die Anbieter von
Cloud-Diensten standardisierte oder offen
gelegte Schnittstellen (API, Protokolle) ver-
wenden.

Sicherheitsmanagement als Basis fiir die
Cloud-Sicherheit

Basis flir ein zuverlassiges und sicheres
Cloud Computing ist ein professionelles
Management der Informationssicherheit
(Information Security Management Sys-
tem, ISMS) auf Seiten des Cloud-Anbieters.
Das BSI empfiehlt, sich am ISO-Standard
27001 oder bevorzugt am IT-Grundschutz
auf der Basis von ISO 27001 zu orientieren.
So ist schon ein grofer Teil der Sicherheits-
forderungen adressiert und abgedeckt. Als
Nachweis flir die Umsetzung eines ISMS
dienen Zertifikate auf Basis der genannten
Standards.

Nichtsdestotrotz gibt es beim Cloud Com-
puting weitere Herausforderungen, wie
zum Beispiel die Verfligbarkeit der ange-
botenen Dienste, die durch die oben ge-
nannten Zertifikate nicht notwendigerwei-
se abgedeckt sind.

Sicherheitsarchitektur

Rechenzentren sind die technische Basis
von Cloud Computing. Insofern ist es wich-
tig, dass jeder Anbieter die Sicherheit sei-
ner Anlagen nach dem aktuellen Stand der
Technik gewéhrleistet. Dazu zéhlen eine
permanente Uberwachung der Zugéange
(etwa mit Videolberwachungssystemen),
Bewegungssensoren, Alarmsystemen und
Sicherheitspersonal. Alle Versorgungs-
komponenten, die fir den Betrieb unver-
zichtbar sind, sollten redundant ausgelegt
sein (zum Beispiel Stromversorgung, Kli-
matisierung und Internetanbindung). Auch
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zeitgemale Vorkehrungen fiir den Brand-
schutz (Sensoren, Loschanlagen) zahlen
zu den Mindestanforderungen. Um die
Sicherheit von Rechenzentren nachzuwei-
sen, kdnnen neben ISO 27001-Zertifikaten
auch spezielle Zertifikate wie TIA-942 bzw.
Gltesiegel (z. B. eco Datacenter Star Audit)
hilfreich sein.

Datenschutz und Compliance, Sicherheits-
priifungen beim Cloud-Anbieter

Unternehmen und Behorden unterliegen
einer Reihe von Gesetzen, Verordnungen
und Vorschriften, die vorschreiben, wie die
verarbeiteten Daten abzusichern sind. Dazu
gehoren unter anderem Datenschutzrege-
lungen, wie das Bundesdatenschutzgesetz
(BDSG) oder die EU-Datenschutzrichtlinie
95/46/EG. Cloud-Computing-Anbieter kon-
nen die Einhaltung von Datenschutzanfor-
derungen beispielsweise Uber das Daten-
schutz-Gutesiegel des ULD nachweisen
oder auf europaischer Ebene mit Euro-
PriSe, dem European Privacy Seal for IT
Products and IT-Based Services.

Durch die Auslagerung von Daten oder
Anwendungen in die Cloud begeben sich
die Kunden in eine Abhéangigkeit von der
IT des Cloud-Anbieters. Daher miissen sie
sich auf dessen Sicherheitsmalinahmen
verlassen konnen. Nachweise fiir das hohe
Niveau der infrastrukturellen, technischen
und organisatorischen Vorkehrungen beim
Cloud-Computing-Anbieter sollten darum
regelmafRig erbracht werden.

Cloud Zertifizierung

Derzeit existiert noch keine international
anerkannte Zertifizierung fiir Cloud-An-
bieter, auch wenn es an Initiativen nicht
fehlt. So beschaftigen sich beispielswei-
se bei ISO zwei Gremien, SC27 und SC38,
damit, Standards zur Sicherheit und Inter-
operabilitat von Cloud Computing zu ent-
wickeln. Auch das BSI wirkt hieran aktiv
mit. Um das Sicherheitsniveau bei einem
Cloud-Computing-Anbieter einschatzen
zu kdnnen, missen Kunden daher derzeit
noch andere Wege nutzen. Sie kdnnten zur
Beurteilung des Sicherheitsniveaus bei-
spielsweise das Eckpunktepapier des BSI
heranziehen und den Anbieter zur Einhal-
tung der dort beschriebenen Sicherheits-
empfehlungen verpflichten. Der Cloud-
Anbieter kdnnte den Kunden auch durch
unabhangige Dritte erstellte Auditberich-
te vorlegen. Spezielle Aspekte der Infor-
mationssicherheit konnen bei hoherem
Schutzbedarf auch durch gesonderte Zer-
tifizierungen nachgewiesen werden. Um
beispielsweise das Sicherheitsmanage-
ment bei Cloud-Computing-Providern be-
urteilen zu konnen, empfiehlt das BSI, sich
die angemessene Umsetzung durch eine
ISO 27001 Zertifizierung (zum Beispiel
auf Basis des IT-Grundschutzes) nachwei-
sen zu lassen. Die Sicherheit kritischer IT-

Komponenten wie eines Hypervisors kann
beispielsweise durch Zertifizierungen auf
Grundlage der ,Common Criteria for In-
formation Technology Security Evaluation
(ISO 15408)” Uberpriift werden. Um alle
zu priufenden Aspekte beim Cloud Com-
puting abzudecken, hat aulRerdem Euro-
Cloud Deutschland ein SaaS-Gitesiegel
entwickelt. Dies umfasst die Bereiche Ver-
trag und Compliance, Sicherheit, Betrieb
und Infrastruktur, Prozesse, Anwendung
und Implementierung.

Bei besonders hohen Anforderungen
an Vertraulichkeit und Verfligbarkeit der
Dienste empfiehlt das BSI, sich auch von
den Subunternehmern des Cloud-Compu-
ting-Anbieters Sicherheitsnachweise vor-
legen zu lassen.

Klare Rahmenbedingungen fir Cloud
Computing

Cloud Computing ermdglicht eine enorme
Flexibilitat bei der Nutzung von IT-Kapa-
zitaten, wodurch sich viele Unternehmen
und Behorden Kosteneinsparungen ver-
sprechen. Ein weiterer Vorteil ist die allge-
genwartige Verfligbarkeit von Geschafts-
anwendungen.

Vertrauen in die Provider und ihre Angebo-
te wird derzeit als wesentliche Motivation
genannt, wenn nach den Griinden gefragt
wird, warum sich potentielle Kunden fiir
oder gegen Cloud-Angebote entscheiden.
Vertrauen basiert auf der Einschatzung, ob
ein Anbieter alle Risiken ausreichend, an-
gemessen und nachhaltig abgedeckt hat,
sowohl diejenigen aus dem Bereich der
Informationssicherheit als auch aus Berei-
chen wie Datenschutz, Technik und Recht.
Das erreichte Sicherheitsniveau sollte
durch Prafungen oder Zertifizierungen auf
Grundlage etablierter Standards durchge-
flhrt werden.

Generell ist festzustellen, dass Cloud-Com-
puting-Anbieter, die stimmige Sicherheits-
malnahmen auf unterschiedlichen Ebenen
umgesetzt haben, diese den Kunden ger-
ne vorstellen und sie auch auditieren oder
zertifizieren lassen. Bleibt ein Cloud-Com-
puting-Anbieter hier Antworten schuldig,
sollte im Sinne einer konservativen Risi-
koabschatzung davon ausgegangen wer-
den, dass der Anbieter die nachgefragten
SicherheitsmaBnahmen nicht umgesetzt
hat.
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