Die Technische Richtlinie fur
den sicheren RFID-Einsatz

Motivation zur Erstellung und Ziele des
Richtlinienwerks

Innerhalb der letzten Jahre hat sich der
Einsatz der so genannten Radio Frequency
Identification Technologie (RFID) stark ver-
breitet. Die Aktivitaten des Bundesamtes
fur Sicherheit in der Informationstechnik
(BSI) zielten bisher darauf ab, generische
Sicherheitsbetrachtungen zu dieser Tech-
nologie zu erstellen und somit zu einer
objektiven Diskussion evtl. vorhandener
Geféahrdungen des Technikeinsatzes und
moglicher Anwendungsfelder beizutragen.
Ein Ergebnis dieser Arbeiten ist die Studie
,Risiken und Chancen des Einsatzes von
RFID-Systemen” [BSI_2004].

Als weiteren Schritt zur Erhohung des IT-
Sicherheitsniveaus in Deutschland wur-
den, basierend auf den vorhergehenden
Aktivitaten, flir typische RFID-Einsatzfelder
Technische Richtlinien formuliert, die MalR3-
nahmenempfehlungen fiir den jeweiligen
Technikeinsatz enthalten.

Betrachtete Einsatzfelder sind:

® der Zutritt zu Veranstaltungen (Event-
Ticketing)

® die Nutzung o6ffentlicher Verkehrsmittel
(OPV-Ticketing und NFC-Ticketing)

® das Verwenden von EPC-konformen
Transpondern in der Handelskette.

Die Technische Richtlinie RFID (TR RFID)
soll dabei den folgenden Zielen dienen:

1. Verwendbarkeit als Leitfaden fur Sys-
temlieferanten und Systemanwender
zur sachgerechten Implementierung von
spezifischen RFID-Systemlésungen bzgl.
Funktions- und Informationssicherheit und
Datenschutz

2. Schaffung von Aufmerksamkeit und
Transparenz in Bezug auf Sicherheits-
aspekte

3. Basis fur eine Konformitatserklarung der
Systemlieferanten oder Betreiber und die
Vergabe eines Glitesiegels durch eine Zer-
tifizierungsstelle.

Die Methodik der TR RFID

RFID-basierte Systeme konnen sehr kom-
plex sein. In den meisten Fallen gehoren
zur Systemlosung viele Komponenten, die
nicht mit RFID ausgestattet sind. Auf der
anderen Seite diirfen bei der Betrachtung
der Systemsicherheit nicht nur das Medi-
um und die Lesegerate berlcksichtigt wer-
den.

Die Technische Richtlinie muss alle fir die
RFID-Technik relevanten Sicherheitsas-
pekte im Detail einbeziehen. Diese Aspek-
te hangen stark vom Einsatzgebiet und der
jeweiligen Implementierung der Systemlo-
sung ab.

Das formulierte Richtlinienwerk enthalt
daher detaillierte Angaben Uber das Ein-
satzgebiet und die zugehdrigen Betriebs-
prozesse. Basierend auf diesen Prozessen
werden Use Cases bestimmt, die flr die
Sicherheitsbetrachtung des RFID-Systems
relevant sind. Diese Use Cases werden an-
schlieRend als Grundlage fiir die Ermittlung
von Gefahrdungen und eine detaillierte,
systemspezifische Sicherheitsbewertung
fir die mit RFID im Zusammenhang ste-
henden Bereiche des Systems genutzt. Ab-
bildung 1 zeigt diese Vorgehensweise am
Beispiel des eTicketing im OPV.
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Skalierbarkeit und Flexibilitat

DieTR RFID soll in erster Linie Sicherheits-
fragen behandeln. Parallel muss fur alle
Implementierungen, die auf dieser Richt-
linie aufsetzen, ein wirtschaftlicher Betrieb
maoglich sein. Daher sollen die folgenden
Anforderungen an die Methodik der Richt-
linie berucksichtigt werden:

1. Es muss madglich sein, Systeme so zu im-
plementieren, dass eine Ausgewogenheit
von Kosten und Nutzen erreicht wird.

2. Die fiir die Technische Richtlinie ausge-
wahlten Einsatzszenarien umfassen eine
grof3e Bandbreite, von kleinen bis zu lan-
desweiten oder sogar grenzliberschreiten-
den Anwendungen. Wichtig ist, dass das in
der Richtlinie verwendete Konzept flir Sys-
temlésungen aller GréRRen und verschiede-
ner Komplexitat genutzt werden kann.
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Abb. 1: Bestimmung RFID-relevanter Use Cases fiir das eTicketing nach [ISSE2007]

Alle anderen Systemkomponenten werden
nur allgemein behandelt. Die vorgeschla-
genen SicherheitsmalBnahmen basieren
auf offenen IT-Sicherheitsstandards.

Dieses Konzept legt den Schwerpunkt der
Betrachtung auf die fir RFID relevanten
Systemteile und gewéhrleistet dennoch
die Berlcksichtigung aller Sicherheits-
aspekte.

3. In vielen Fallen lasst sich die Wirtschaft-
lichkeit einer Systemlésung wesentlich
leichter durch die Kooperation mit Ge-
schaftspartnern erreichen. Dies gilt insbe-
sondere flir eTicketing-Anwendungen, bei
denen es vorteilhaft sein kann, wenn be-
reits beim Kunden verfiigbare Medien (z.B.
NFC-fahige Telefone) fur zusatzliche An-
wendungen verwendet werden kdnnen.
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Um die genannten Anforderungen zu er-
fullen, wird fiir diese Technische Richtlinie
folgendes Konzept verwendet:

1. Ein passendes Rollenmodell und die
Struktur einiger Hauptelemente (Produk-
te, Applikationen und Medien) werden be-
schrieben. Dieses Modell unterstiitzt einen
skalierbaren und erweiterbaren Ansatz.

2. Die Technische Richtlinie muss Sicher-
heitskonzepte anbieten, die alle in einer
Infrastruktur verwendeten Kombinationen
von Einsatzszenarien und Medien umfas-
sen.

3. Gleiche Einsatzgebiete (insbesonde-
re im eTicketing), die die Mdglichkeit fir
anwendungstlibergreifende Partnerschaf-
ten bieten, werden in den entsprechenden
Technischen Richtlinien mit so viel Kom-
munalitdt wie moglich behandelt. Die Si-
cherheitsbewertung basiert auf ahnlichen
Sicherheitszielen, die SchutzmalRnahmen
verwenden, wenn moglich, die gleichen
Mechanismen.

4. Eine besondere Herausforderung be-
steht bei system- und anwendungslber-
greifenden Partnerschaften im Hinblick auf
die Systemsicherheit. Es muss gewahrleis-
tet sein, dass die Sicherheit eines Systems
nicht von Schwachen eines anderen Sys-
tems untergraben wird.

Die Sicherheitsmethodik

JedeTechnische Richtlinie enthélt Beispie-
le zur Durchfihrung der Sicherheitsbe-
wertung in bestimmten Einsatzszenarien.
Diese kénnen an die Anforderungen und
Randbedingungen der speziellen System-
implementierung angepasst werden.

Abbildung 2 zeigt das in allen Technischen
Richtlinien verwendete Konzept der Sicher-
heitsbewertung.

Grundsatzlich orientiert sich dieses Vorge-

hen an den Standards

® BSI 100-1 ,,Managementsysteme fir
Informationssicherheit (ISMS)“,

® BSI| 100-3 ,Risikoanalyse auf der Basis
von IT-Grundschutz”,

® [SO/IEC 27001:2005 , Information
technology - Security techniques - Infor-
mation security management systems —
Requirements” und

® |SO FCD 27005 ,,IS Risk Management”,
(Stand 12-06).

Eine Besonderheit der Vorgehensweise
ist einerseits jedoch das Formulieren von
MaRnahmen unterschiedlicher Mechanis-
menstarke flr unterschiedlich schutzbe-
durftige Anwendungen und zu verarbei-
tende Informationen sowie andererseits
das Empfehlen von sehr detailliert auf be-
stimmte Einsatzgebiete zugeschnittenen
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Abb. 2:Vorgehensweise der Sicherheitsbetrachtung nach [ISSE2007]

MaBnahmen. Hiermit ist es dem Anwen-
der des Richtlinienwerks moglich, ohne
das vollstandige Durchlaufen der Methodik
alleine durch die Wahl eines bestimmten,
durch die TR vorgegebenen Einsatzsze-
narios sowie der Wahl einer zugehdrigen
Schutzbedarfskategorie sofort zu Mal3nah-
menempfehlungen zu gelangen.

Abstimmungsprozesse mit Anbietern,
Betreibern und potenziellen Nutzern von
RFID-Systemen

Die gewahlte Vorgehensweise bei der Er-
stellung der TR RFID setzte voraus, dass
ein umfangreiches Wissen liber Prozesse
sowie an den Prozessen beteiligten Akteu-
ren im Bereich der zu betrachtenden Ein-
satzgebiete der RFID-Technik vorhanden
ist. Dies war nur durch das Einbinden von
Systemanbietern und Betreibern derTech-
nologie in den Erstellungsprozess der Do-
kumente moglich.

Weiterhin sollten bereits friihzeitig die Inte-
ressen des Verbraucherschutzes sowie des
Datenschutzes berticksichtigt werden. Aus
diesem Grund fanden zu jedem innerhalb
der TR RFID behandelten Einsatzgebiet
Workshops statt, an denen Vertreter der
genannten Gruppen teilgenommen haben.
Den Abschluss der Abstimmungsphase bil-
dete ein offentlicher Workshop, an den sich
eine Kommentierungsphase anschloss,
wahrend derer allen Interessierten die
Moglichkeit zur Kommentierung der vor-
liegenden Dokumente gegeben wurde.
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