Governance fiir Cloud-

Computing

Werkzeuge zur Identifizierung, Bewertung

und Steuerung

Cloud-Computing stellt insbesondere
IT-Abteilungen vor groRe Herausforder-
ungen und eréffnet ihnen gleichzeitig neue
Geschéftsfelder. Auf der einen Seite sind sie
gefordert, Cloud-Angebote in ihre IT-Land-
schaften zu integrieren. Hierfiir miissen
IT-Abteilungen Anpassungen im Bereich
der Ablauf- und Aufbauorganisation vor-
nehmen und sind mit Herausforderungen
in den Bereichen Cloud-Ildentifizierung,
Cloud-Bewertung, Cloud-Integration und
Cloud-Risiko konfrontiert. Auf der anderen
Seite konnen IT-Abteilungen selbst Cloud-
Angebote bereitstellen und sich damit
einen neuen Markt unternehmensintern
und unternehmensiibergreifend erschlie-
Ren. Hierfiir missen IT-Abteilungen das
Kundenbeziehungsmanagement um
Cloud-relevante Aspekte erweitern. Cloud-
Bewertungstools helfen IT-Abteilungen bei
der Identifizierung und Auswahl geeigne-
ter Cloud-Angebote.

Cloud-Qualitatsmanagement (u.a. Cloud-
Governance) ist fiir die Identifizierung, Be-
wertung, Integration und Steuerung bis
zur Abschaltung einzelner Cloud-Angebote
daher unerlasslich. Unklare Verantwortlich-
keiten oder unvollstandige Beschreibungen
von Anforderungen fithren mittelfristig zum
Misserfolg einer Cloud-Nutzung. Werkzeu-
ge aus dem Bereich der IT-Governance und
des Process-Mining kénnen fiir die konti-
nuierliche Qualitatsverbesserung der Service-
Orientierten-Architektur (S(aaS)-OA) und
fiir die Steuerung sinnvoll eingesetzt wer-
den. Marktplatze fiir webbasierte Dienste
(z.B. Asperado, Cloud-Portal, Software-
Marktplatz) helfen bei Identifizierung
und Bewertung der Angebote und bei der
Kommunikation mit potentiellen Kunden.

Cloud-Angebote identifizieren und
bewerten

Fiir die Entscheidung, ob ein Cloud-Anbieter
in das Lieferanten-Portfolio aufgenom-
men wird, ist eine funktionale, finanzielle
und organisationsspezifische Bewertung
Uber den Cloud-Lebenszyklus erforderlich.

Aufgabe des Cloud-Lieferantenmanage-
ments ist es daher, im Vorfeld der Suche
nach geeigneten Cloud-Partnern die funk-
tionalen und nicht-funktionalen Anfor-
derungen gemeinsam mit den Fachabtei-
lungen sowie dem IT-Produktionsmanage-
ment zu erfassen. Hierbei sind Aspekte
wie die Flexibilitdt des Cloud-Anbieters
auf geforderte Anderungen oder die An-
forderungen an die Datensicherheit zu
bericksichtigen. Zudem muss sich das
Cloud-Angebot technisch in die bestehen-
de IT-Landschaft integrieren lassen. Die
Standards des Unternehmens hinsichtlich
bestehender Software-Architektur miissen
im Sinne der Aggregationsfahigkeit erfullt
werden. SchlieRlich muss sich das Cloud-
Angebot prozessual und technisch in die
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Abb. 1: Bewertungsmatrix Cloud-Anbieter (nicht funktional), Asperado GmbH 2006

Prozesse des operativen IT-Managements
integrieren lassen. Hierflir sind samtliche
Anforderungen an Support-Strukturen,
Schnittstellen, Reaktionszeiten etc. zu
erfassen und zu bewerten. Parallel zur Be-
wertung des Erflillungsgrades der funk-
tionalen Anforderungen erfolgt die finan-
zielle Bewertung des Cloud-Angebotes.
Hierflr wird ein Mengengertst definiert,
welches tber den gesamten Lebenszyklus
monetar bewertbare Annahmen beziiglich
der notwendigen Ressourcen trifft. Neben
den Kosten flir die Integration, das Custo-
mizing und die Inbetriebnahme, sind die
erwarteten Mengen an Anderungen, Sto-
rungs- und Problemféllen sowie die Kosten
fur die Abschaltung des Cloud-Angebotes
zu berlcksichtigen. Ein professionelles Ri-
sikomanagement ist nicht nur zwingende
Voraussetzung fur den Erfolg der Cloud-
Nutzung, sondern auch eine Chance fiir
die IT-Abteilung, ihren Mehrwert gegen-
Uiber der Fachabteilung darzustellen.

Die Qualitat des Cloud-Angebotes muss
daher durch die Uberprifung der Risiko-
und Qualitatseigenschaften des Cloud-
Dienstes und der Qualitatseigenschaften
des Cloud-Anbieters ermittelt werden.
Qualitatseigenschaften konnen dafur
Such-, Erfahrungs- und Vertrauenseigen-
schaften klassifiziert werden.

Sucheigenschaften sind demnach Quali-
tatsbewertungseigenschaften, deren Vor-
handensein oder Ausmal bereits vor der
Nutzung (vor Vertragsabschluss) problem-
los durch Inspektion der Cloud-Angebote
feststellbar ist.

Dagegen kann bei Erfahrungseigenschaften
erst wahrend oder nach der Nutzung des
Cloud-Dienstes auf dessen Qualitat ge-
schlossen werden.
Vertrauenseigenschaften sind selbst nach
der Nutzung und nach Vertragsabschluss
nicht oder nur zu hohen Kosten bewertbar.

Erfahrungs- und Vertrauenseigenschaften
kénnen durch sogenannte Informations-
substitute in Sucheigenschaften tberflihrt
werden.

Beim Ubertragen dieser Klassifikation auf
die Eigenschaften der Cloud-Angebote
stellt sich heraus, dass diese nur durch
sehr wenige reine Sucheigenschaften
(z. B. Sprachversionen) beschrieben wer-
den konnen. Hingegen lasst sich ein
GrofR3teil der erfolgskritischen Merkmale
(Skalierbarkeit, Integrationsfahigkeit) erst
durch die Nutzung der Cloud-Angebote
aufdecken. Am schwierigsten erweist sich
die Uberprifung der Vertrauenseigen-
schaften der Cloud-Angebote (z.B. Daten-
sicherheit, Schadensersatzzahlung bei Ver-
tragsbruch).

Auf der Basis dieser Informations- und
Unsicherheitsprobleme miissen Informa-
tionssubstitute fir Erfahrungs- und Ver-
trauenseigenschaften fur die Bewertung
der Cloud-Angebote herangezogen wer-
den. Cloud-Nachfrager kénnen dann be-
reits vorVertragsabschluss Cloud-Angebo-
te mit Hilfe folgender Attribute bewerten:

® Experten-, Kunden-, Community-
Bewertung

® Auszeichnungen, Gutesiegel

® Garantien, SLAs und Preismodelle

® Nachweis Integrations- und
Aggregationsfahigkeit

® Demoversion, Testzugang

® Dienstspezifische Kundenevents und
Expertengesprache

® Kostenlose Integrationsberatung

® Schulungs- & Trainingsangebote
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Abb. 2: Continual process improvement approach (Gerke et al., 2010)

Neben den Bewertungskriterien fiir das
Cloud-Angebot miissen auch Bewertungs-
kriterien fir den Cloud-Anbieter in den Ent-
scheidungsprozess einbezogen werden.
Cloud-Nachfrager kénnen dann bereits
vor Vertragsabschluss Cloud-Anbieter mit
Hilfe folgender Attribute bewerten:

® Expertise und Image des Cloud-
Anbieters

e Zertifikate, Glitesiegel und Aus-
zeichnungen des Cloud-Anbieters

e Aktivitat in der Cloud-Forschung
(Beitrage: Konferenzen, Fachmagazine)

® Partnerschaften mit Hochschulen und
Verbanden

Fir die individuelle Auswahl eines Cloud-
Angebotes sollte eine Bedarfsfall-spezi-
fische Bewertungsmatrix inkl. Gewichtung
der Attribute eingesetzt werden, um eine
umfassende und fundierte Qualitatsbe-
urteilung von SaaS-Angeboten zu erhalten.
Als Bewertungsmethode wird die Nutz-
wertanalyse eingesetzt (Abbildung 1.).

Durch die Bewertung der Informations-
substitute kdnnen mogliche Unsicher-
heiten und Qualitatsdefizite der Cloud-
Angebote bereits vor Vertragsabschluss
erfasst und bewertet werden. Auf die trans-
parente Darstellung und Bewertung von
hochqualitativen Cloud-Angeboten hat
sich Asperado (www.asperado.de) spezia-
lisiert. Asperado stellt hierflr eine kosten-
lose Online-Registrierungsdatenbank fiir
Cloud-Anbieter zur Verfligung. Fiihrende
Verbéande (BITKOM e.V., eco e.V.), 6ffent-
liche Institutionen (EU-EFRE, BMBF, BMWi)
und Unternehmen (u.a. SAP AG) unterstt-
zen und fordern die Initiative von Asperado.
Cloud-Nachfrager (z.B. IT-Abteilungen)
kénnen sich im Cloud-Katalog tGber Cloud-
Anbieter und deren Angebote informieren.

Cloud-Angebote steuern

Die erfolgreiche Nutzung von Cloud-
basierten IT-Services erfordert ein integra-
tives Steuerungsmodell fir Qualitat- und
Risikomanagement. Hierflr bietet sich die
Nutzung etablierter Steuerungsmodelle
(u.a. CobiT), Best-Practice Referenzmodelle
(u.a. ITIL), Managementkonzepte des I T-In-
dustrialisierung und Process Mining an.

Durch den Einsatz eines Cloud-Steu-
erungsmodells auf Basis von CobiT,
ITIL und Process Mining kdnnen einer-
seits die Prozessqualitatsniveaus der
Cloud Lieferanten ermittelt werden und
Vereinbarungen zu Prozessqualitatszielen
getroffen werden. Zur Erreichung eines
hoheren Prozessqualitatsniveaus liefert
das Cloud-Steuerungsmodell Handlungs-
empfehlungen fiir Cloud-Lieferanten. Auf
der anderen Seite konnen mit Hilfe des
Steuerungsmodelles die Informations- und
Kommunikationsbeziehungen zwischen
den internen Leistungsbereichen, den
Cloud-Lieferanten und Kunden im Hinblick
auf Qualitatsniveau und Risiko bewertet
werden und gegebenenfalls notwendige
Entscheidungen zur Qualitatsverbesse-
rung fundiert vorgeschlagen werden.

Eine besondere Herausforderung besteht
im integrierten Einsatz der Steuerungs-
tools. Kerstin Gerke (Humboldt-Universi-
tat zu Berlin), Konstantin Petruch (Deutsche
Telekom AG) und GerritTamm (SRH Hoch-
schule Berlin) haben gemeinsam ein Kon-
zept entwickelt und dies bereits erfolgreich
in der Praxis erprobt (Abbildung 2.).

Ausblick

Aufgrund der Marktentwicklungen wer-
den wir in den néachsten Jahren einen stei-
genden Wettbewerb auf dem Cloud-Markt
feststellen. Fur die Identifizierung und Be-
wertung verfligbarer Cloud-Angebote be-
notigen IT-Abteilungen kurzfristig Schulun-
gen und Werkzeuge. Software-Marktplatze,
Cloud-Portale und Cloud-Angebotskatalo-
ge sind gefordert einheitliche Standards
zur Bewertung der Cloud-Angebote zu
schaffen. Zudem besteht akuter Hand-
lungsbedarf beim Einsatz geeigneter Steu-
erungswerkzeuge flir Cloud-orientierte-Ar-
chitekturen. Die Steuerung auf Basis von
CobiT und ITIL ist erfolgsversprechend. IT-
Verbande, Cloud-Interessensgruppen und
Cloud-Netzwerke sind daher gefordert
SchulungsmalBnahmen im fir das Cloud-
Qualitatsmanagement anzubieten.
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